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Résumeé :

Face a ’essor des services cloud et de 'Internet des objets, il est devenu indispensable de
disposer de réseaux plus flexibles et programmables : le SDN répond a cette révolution.
Ce mémoire décrit la mise en place d’une architecture SDN pour un centre de recherche.
Nous avons émulé le réseau avec Mininet/MiniEdit, piloté les flux via OpenDaylight,
I’OpenFlow Manager pour controler le réseau et Wireshark pour surveiller le trafic. Les
tests ont mis en évidence une meilleure réactivité, une administration simplifiée et une
sécurité renforcée.

Mots-clés : SDN, émulation, Mininet, MiniEdit, OpenDaylight, OpenFlow Manager,
Wireshark

Abstract

Amid the rapid growth of cloud services and IoT applications, networks must become more
flexible and programmable, and SDN stands at the forefront of this transformation. This
thesis presents the deployment of an SDN architecture for a research center. We emulated
the network using Mininet/MiniEdit, controlled flows via OpenDaylight, supervised the
network with the OpenFlow Manager, and monitored traffic using Wireshark. Test results
demonstrate reduced latency, simplified management, and enhanced security.

Keywords : SDN, emulation, Mininet, MiniEdit, OpenDaylight, OpenFlow Manager,
Wireshark
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Introduction générale

Les réseaux informatiques occupent aujourd’hui une place centrale dans les systemes d’in-
formation modernes. Qu’il s’agisse d’organisations privées, d’institutions publiques ou
d’infrastructures critiques, la connectivité, la sécurité et la disponibilité sont devenues des
exigences fondamentales. Cependant, les architectures réseau traditionnelles, fondées sur
une gestion statique des équipements, peinent a répondre aux besoins actuels en matiere
de flexibilité, de reconfiguration dynamique et de contrdle centralisé.

C’est dans ce contexte que le Software-Defined Networking (SDN) s’est imposé comme
une alternative innovante. En introduisant une séparation claire entre le plan de controle
— chargé de la prise de décision — et le plan de données — responsable du traitement des
flux — le SDN permet une gestion centralisée, programmable et évolutive de I’ensemble
du réseau. Cette nouvelle approche offre une vision globale de la topologie, facilite ’ap-
plication des politiques réseau et améliore considérablement la capacité d’adaptation face
aux changements de trafic ou aux pannes.

Le présent mémoire s’inscrit dans cette dynamique et vise a concevoir et valider une
architecture réseau entierement basée sur le paradigme SDN. L’objectif principal est de
démontrer, a travers une démarche théorique et pratique, l'efficacité et la pertinence du

SDN.
Pour atteindre cet objectif, ce travail s’articule autour de trois chapitres complémentaires :

e Le chapitre 1 présente une étude théorique complete des principes du SDN, en
abordant son architecture, ses composants clés et ses protocoles fondamentaux.

o Le chapitre 2 propose une analyse critique d’une architecture réseau classique,
identifie ses limites, et présente une nouvelle architecture fondée sur le SDN.

e Le chapitre 3 est consacré a la mise en ceuvre de I’architecture proposée par ému-
lation, a l'intégration du contréleur SDN et aux tests de validation pour évaluer sa
performance, sa résilience et sa sécurité.

En conclusion, ce mémoire démontre la faisabilité et la robustesse de I'approche SDN a
travers une expérimentation concrete, tout en ouvrant la voie a plusieurs perspectives
d’amélioration, notamment en matiere de tolérance aux pannes, de déploiement multi-
controleurs et de passage vers une infrastructure physique réelle.



Chapitre 1

Etat de I’art sur la technologie SDN



PFE CHAPITRE 1. ETAT DE L’ART SUR LA TECHNOLOGIE SDN

1.1 Introduction

Dans ce premier chapitre, nous dressons un panorama complet de 1’état de 'art du
Software-Defined Networking (SDN). Nous commencerons par exposer les limites des
réseaux IP traditionnels face a la montée en charge et aux besoins d’agilité et d’auto-
matisation des infrastructures modernes. Nous retracerons ensuite ’historique du SDN,
depuis ses débuts avec le protocole OpenFlow a l'université de Stanford jusqu’a sa stan-
dardisation et son adoption par la communauté industrielle. Puis, nous détaillerons les
concepts fondamentaux du modele SDN — les plans applicatif, de controle et de données
ainsi que les interfaces northbound et southbound qui les interconnectent. Cette intro-
duction prépare le terrain pour ’étude des protocoles de communication, en particulier
OpenFlow, et pour la présentation des principaux composants d’une architecture SDN, a
savoir les controleurs et les commutateurs OpenFlow.

1.2 Comprendre le SDN : Définition et Enjeux

L’Internet a transformé notre monde en une société numérique, connectée et accessible
partout. Cependant, malgré leur adoption généralisée, les réseaux IP traditionnels sont
tres complexes et difficiles a controler. 11 est a la fois difficile de configurer ces réseaux selon
des politiques prédéfinies et de les reconfigurer pour répondre aux pannes, a la charge et
aux changements. De plus, les réseaux traditionnels sont intégrés verticalement, ce qui
signifie que les plans de controle et de données sont regroupés, rendant leur gestion encore
plus complexe [1].

Le Réseau Défini par Logiciel (SDIN, pour Software-Defined Networking) propose une
approche novatrice qui sépare le plan de controle du plan de données. Cette séparation
permet de centraliser la gestion du réseau et de le rendre programmable. Le SDN simplifie
ainsi la création de nouvelles fonctions et facilite le contrdle et 1’évolution du réseau.

Pour comprendre I'importance de cette évolution, il est essentiel de comparer 'archi-
tecture SDN a une architecture réseau traditionnelle. L’illustration suivante présente les
différences majeures entre les deux architectures, mettant en lumiere les avantages du

SDN.

SO o
Controller OpenFlow
embedded | messages
control plan L

data flow

OpenFlow
data flow switch

Traditional networking SDN networking

Fi1G. 1.1 : Le réseau traditionnel contre le SDN

Comme le montre la figure 1.1, 'architecture SDN dissocie totalement le plan de controle
du plan de données, ce qui permet une gestion centralisée et plus flexible des réseaux.
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Cela représente une avancée par rapport aux réseaux traditionnels ou la gestion des équi-
pements est souvent locale et complexe.

Dans cette section, nous comparons une architecture a base de SDN et une simple archi-
tecture traditionnelle pour souligner 'utilité du SDN.

TAB. 1.1 : Comparaison des réseaux SDN et traditionnels [2]

Caractéristiques SDN | Réseau Traditionnel
Controle centralisé du réseau
Programmabilité et Automatisation
Flexibilité du réseau

Réseau de contréle complexe
Configuration sujette aux erreurs
Inovation et Réduction des cotit

Facilité d’utilisation et d’intégration
Réaction rapide au panne

Evitement des boucles

Controleur unique sensible aux pannes
Controleur unique sensible aux attaques

NN N N N R
X X X X X XN\ X X X

Comme illustré par le tableau précédent, il est important de retenir les aspects suivants :

Controle centralisé du reseau :Dans le SDN, le controleur central gere I’ensemble
des équipements du réseau, offrant une vision unifiée pour une prise de décision
globale. A T'inverse, dans les réseaux traditionnels, chaque noeud réseau prend des
décisions localement, ce qui rend la coordination plus difficile.

Programmabilité et automatisation : Dans le SDN, programmation centralisée
via des interfaces ouvertes (APIs), facilitant 'automatisation et 1’orchestration. Par
contre, dans les réseaux traditionnels, une configuration manuelle via des interfaces
spécifiques aux fournisseurs|2].

Flexibilité du réseau : Le SDN permet d’adapter rapidement le comportement
du réseau. Grace a une gestion centralisée, cette souplesse facilite 'intégration de
nouveaux services et la reconfiguration sans intervention matérielle locale.

Réseau de controle complexe : Avec le SDN, configurer un réseau est beaucoup
plus facile parce que tout se gere depuis un seul endroit : le contréleur. On peut
tout surveiller et modifier sans avoir a toucher aux appareils un par un. Mais dans
les réseaux classiques, c’est bien plus compliqué : si on a des centaines de routeurs
ou de switches, il faut aller physiquement sur chaque machine pour les configurer.
Imagine le temps perdu! [1].

Configuration sujette aux erreurs : Avec une architecture traditionnelle, confi-
gurer une dizaine d’équipements peut vite devenir compliqué et prendre du temps,
ce qui peut facilement entrainer des erreurs. [3][4].

Innovation Réduction des coiits : Le SDN se distingue par sa capacité a encou-
rager ’évolution des réseaux. Si un nouveau protocole de routage doit étre introduit,
il peut étre ajouté directement via la couche applicative, puis pris en charge par le
contréleur, qui le transmet aux équipements concernés. Cette méthode évite d’avoir
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a remplacer le matériel existant et permet ainsi de réduire les dépenses tout en
restant flexible, ce qui reste impossible dans les réseaux traditionnels [2].

« Facilité d’utilisation et d’intégration : Le SDN simplifie la gestion réseau en
centralisant le controle, ce qui permet de configurer plusieurs équipements via une
interface unique. Il facilite aussi l'intégration avec d’autres systemes grace a ses
interfaces programmables.

« Réaction rapide aux pannes : Dans les réseaux classiques, la propagation des
informations de panne suit un chemin en cascade entre les équipements, ce qui
ralentit considérablement la réaction. A l'inverse, le SDN centralise la détection et
la réponse : le controleur, alerté immédiatement, met a jour les routes en envoyant
de nouvelles instructions aux équipements concernés.

. Evitement des boucles : Contrairement aux réseaux traditionnels, ot des pro-
tocoles comme le STP (Spanning Tree Protocol) sont nécessaires pour éviter les
boucles de commutation, le SDN n’en a pas besoin. Grace a sa vision globale de la
topologie réseau, le controleur peut établir des chemins optimisés et sans boucle, ce
qui simplifie la gestion du trafic et évite les tempétes de diffusion.

o Controéleur unique sensible aux pannes : L’un des inconvénients majeurs du
SDN réside dans la dépendance a un controleur central. En cas de défaillance de ce
dernier, les équipements du plan de données ne peuvent plus acheminer les paquets,
ce qui peut entrainer une interruption complete du service réseau. 5]

o Controéleur unique sensible aux attaques : Comme le controleur gere tout le
réseau, s’il est attaqué, I’'ensemble du systeme devient vulnérable. Un pirate qui y
accede pourrait alors prendre le contréle du réseau et en modifier le fonctionnement
a sa guise. [5]

Ainsi, le SDN représente une véritable révolution dans la gestion des réseaux, rendant ces
derniers plus flexibles, programmables et évolutifs.

1.3 Historique de développement des SDIN

L’architecture des réseaux informatiques a longtemps reposé sur des équipements matériels
traditionnels (routeurs, commutateurs) qui intégrent a la fois les fonctions de transfert des
données (plan de données) et les fonctions de décision (plan de controle). Cette intégration
rigide rendait les réseaux peu flexibles, difficiles a configurer et cotiteux a faire évoluer [1].

Face a ces limitations, la communauté scientifique et industrielle a commencé a explorer de
nouvelles approches des les années 2000. Une étape décisive a été franchie avec I’émergence
du SDN, qui propose une séparation claire entre le plan de contrdle et le plan de données.
Cette idée a été concrétisée par le projet OpenFlow au sein de 'université de Stanford,
I'un des premiers protocoles a permettre cette séparation et a centraliser le controle du
réseau via un controleur logiciel [6].

Depuis cette avancée, le SDN a connu une adoption croissante, notamment dans les data
centers, chez les fournisseurs de services cloud, dans les environnements de recherche et
dans l'infrastructure des opérateurs télécoms. Il permet une gestion plus fine du trafic,
une automatisation des taches de configuration et une plus grande souplesse dans l'intro-
duction de nouvelles politiques réseau [5]. Des plateformes open source telles qu’Open-
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Daylight, ONOS (Open Network Operating System) et RYU ont joué un réle clé dans sa
démocratisation [7].

Aujourd’hui, le SDN est également un pilier dans des domaines en pleine expansion comme
la 5G, la virtualisation des fonctions réseau (NFV) et la cybersécurité, o la programma-
bilité du réseau offre des capacités de détection et de réaction avancées face aux attaques

[1][8].
En somme, le SDN constitue une rupture technologique majeure dans I'ingénierie réseau

et représente une solution idéale pour les environnements nécessitant agilité, évolutivité
et résilience. La figure 1.2 montre 1'ordre chronologique de son évolution.

2008
Lancement d’OpenFlow a Stanford, ®
base du SDN moderne [6].
2011
o | Création de ’'ONF pour standardiser
le SDN [1].
2014
Lancement du controleur SDN °®
ONOS [7].
2016
® | Croissance du SDN dans les data
centers et 'industrie [5].
2023
Le SDN devient essentiel dans les °®
réseaux 5G et la cybersécurité [9].

F1G. 1.2 : L’évolution du Software-Defined Networking (SDN)

1.4 Présentation de la technologie SDN

Les SDN repose sur I'utilisation d’un contrdleur chargé de la gestion de l'infrastructure
réseau. Cette approche est structurée autour de trois couches principales : le plan appli-
catif (application plane), le plan de contréle (control plane) et le plan de données (data
plane).
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1.4.1 La couche de controle

Il s’agit de la couche qui comporte le contréleur, qui agit comme le cerveau du réseau
et qui assure la communication entre les deux autres couches grace a des interfaces de
programmation appelées API. D’une part, les Southbound APIs permettent 1’échange
d’informations entre la couche de controle et la couche de données. D’autre part, les
Northbound APIs facilitent la communication entre la couche de controle et la couche
applicative. Cela est illustré par la figure 1.3.

La couche de controle

Northbound API

Controleur La couche de
SDN controle

Southbound API

La couche de donnée

Fi1c. 1.3 : Architecture SDN

1.4.2 La couche d’application

La couche d’application dans une architecture SDN (Software-Defined Networking) re-
groupe un ensemble de services intelligents qui exploitent les informations du réseau pour
automatiser, controler ou améliorer son fonctionnement. Elle inclut notamment des outils
d’orchestration permettant de gérer dynamiquement les ressources réseau selon les besoins
des applications ou des utilisateurs [10].

1.4.3 La couche de données

Cette couche regroupe 1’ensemble des équipements physiques et virtuels chargés d’ache-
miner les paquets selon les regles de flux définies par le controleur SDN. Ces dispositifs
illustrés dans la figure 1.4 (commutateurs matériels ou vSwitches logiciels) ex-
posent une interface southbound standardisée permettant 'installation, la modification
et la suppression dynamiques des regles de traitement des paquets. OpenFlow en constitue
I'implémentation la plus connue, mais d’autres protocoles et connecteurs peuvent égale-
ment jouer ce role, pourvu qu’ils garantissent une abstraction uniforme entre le plan de
controle et le plan de données [1]
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F1a. 1.4 : vSwitches (les composants de la couche de données)

1.4.4 Interface Nord (Northbound APT)

Le Network Operating System (NOS) offre une interface destinée aux développeurs sou-
haitant concevoir des applications réseau. Cette interface, appelée API nord (northbound),
sert de pont entre le controleur SDN et les applications externes. Elle permet d’interagir
avec l'infrastructure réseau de maniere simplifiée et standardisée [1]. Parmi les types d’in-
terfaces couramment utilisés, on retrouve la REST API[10], qui facilite la communication
via des requétes structurées. Tout d’abord, les applications peuvent étre développées dans
des langages comme Java ou Python, puis, a 'aide d’outils comme Postman, ce code se
transforme au format JSON ou XML (format standardisé).

1.4.5 Interface Sud (Southbound APT)

Un élément fondamental dans les SDN réside dans la connexion entre le plan de données
et le plan de controle. Le protocole OpenFlow représente I'une des meilleures solutions
permettant d’assurer la communication entre le matériel de commutation et le contrdleur
réseau. Il définit précisément comment ces deux entités interagissent et constitue donc
une implémentation concrete des échanges entre un contréleur et les commutateurs[5].

1.5 Protocoles de communication dans le SDN

Dans les architectures SDN, plusieurs protocoles ont été développés pour assurer la com-
munication entre le plan de controle (controleur) et le plan de données (commutateurs et
routeurs). Ces protocoles permettent au contrdleur d’installer, de modifier ou de suppri-
mer dynamiquement des regles sur les équipements réseau.

Parmi les principaux protocoles de communication utilisés dans le SDN, on peut citer :

e OpenFlow : OpenFlow a été proposé en 2008, c¢’est le protocole le plus connu dans
SDN [11]. II définit la communication directe entre un contréleur et les équipements
de commutation, permettant une gestion fine des flux de données a travers des tables
de flux [12].
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« SNMP (Simple Network Management Protocol) : Proposé a la fin des an-
nées 80, le SNMP est un protocole de gestion de réseau tres largement déployé
[13]. Initialement congu pour la configuration des équipements réseau, il est au-
jourd’hui principalement utilisé pour la surveillance des performances et la détec-
tion des pannes. Malgré son succes, SNMP présente plusieurs limites, notamment
un manque de sécurité, qui a été partiellement corrigé dans ses versions ultérieures
[11].

« NETCONF (Network Configuration Protocol) : En 2006, le groupe de travail
IETF Network Configuration a proposé le protocole NETCONF comme protocole
de gestion pour modifier la configuration des dispositifs réseau. Ce protocole per-
met aux équipements réseau d’exposer une API a travers laquelle des données de
configuration extensibles peuvent étre envoyées et récupérées. [14].

Bien que plusieurs protocoles existent, ce mémoire se concentrera principalement sur 1'uti-
lisation d’OpenFlow, car il reste le protocole de référence pour la mise en ceuvre des
communications entre le controleur et les équipements de données dans de nombreux
environnements SDN.

1.6 Reéseau OpenFlow

Le réseau OpenFlow constitue I'une des premieres implémentations concretes du para-
digme SDN Ce réseau repose sur trois éléments fondamentaux : le contréleur SDN, qui
agit comme un cerveau central, les commutateurs OpenFlow (OpenFlow switch),
qui exécutent les regles envoyées par le controleur pour gérer les flux de données, et en-
fin le protocole OpenFlow, qui permet la communication entre le controleur et les
équipements réseau (OpenFlow) [15].

1.6.1 Le Controleur SDN

Le controleur SDN est 1’élément central dans une architecture OpenFlow. Il prend toutes
les décisions de gestion et de routage du trafic. Contrairement aux réseaux traditionnels,
ou chaque équipement réseau possede une intelligence locale, le controleur centralise la
logique de controle, offrant ainsi une vue globale et cohérente du réseau [1].

Son role est double : d'une part, il communique avec les équipements de la couche in-
férieure via les interfaces Southbound (comme OpenFlow), afin de configurer dynamique-
ment les tables de flux (flow table ) et gérer le trafic; d’autre part, il interagit avec les
applications réseau ( la couche supérieure) a travers les interfaces Northbound, générale-
ment sous forme d’APIs REST Cela permet aux applications de haut niveau (comme les
pare-feux, systemes de surveillance ou de routage dynamique) d’exploiter I’état du réseau,
d’appliquer des politiques, ou encore d’optimiser 'utilisation des ressources [11].
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Il existe deux types d’architectures de contrdleur SDN centralisé et distribué :

(a)
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) La structure d’un contrdleur centralisé (b) La structure d’un controleur distribué

Fi1G. 1.5 : Comparaison de la structure des controleurs SDN centralisé et distribué.

Controleur centralisé : comme illustré sur la figure 1.5a, un seul controleur gere
I’ensemble du réseau. Cette approche est simple a déployer mais présente un risque
de point de défaillance unique.

Controéleur distribué : on peut voir dans la figure 1.5b que plusieurs instances
de controleurs cooperent pour assurer la redondance, la tolérance aux pannes et
une meilleure scalabilité. Cette architecture distribuée repose également sur des
mécanismes de load balancing entre les contrdleurs. La charge de gestion du réseau
(ex. contrdle des switches, gestion des flux, collecte des statistiques) est répartie
entre plusieurs instances afin d’éviter les goulets d’étranglement et de garantir une
meilleure performance globale [1]. Chaque controleur peut étre assigné a un sous-
ensemble de switches, et un systéme de basculement permet a un autre contréleur
de reprendre la main en cas de défaillance. Ce type de répartition dynamique de
la charge améliore la résilience, la disponibilité, et la scalabilité de l'infrastructure
SDN [16] [17].

Le tableau 1.2 présente une comparaison entre les approches centralisée et distribuée des
controleurs SDN

TAB. 1.2 : Comparaison des controleurs SDN centralisé et distribué.

Critere Centralisé | Distribué
Simplicité de déploiement

Tolérance aux pannes

Latence de décision

Scalabilité

Risque de point unique de défaillance
Complexité de gestion

x N\ % \ %N
N> NSNS\ X

Il existe aujourd’hui un grand nombre de controleurs SDN développés pour répondre
a différents besoins, avec des architectures variées. On distingue principalement deux
catégories : les contrdleurs open source, qui sont libres d’utilisation et modifiables, et
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les controleurs propriétaires, développés par des entreprises comme Clisco, Juniper ou
encore HP, souvent intégrés dans des solutions commerciales.

Dans le cadre de ce travail, nous nous intéressons uniquement aux controleurs open
source, car ils sont gratuits (free) et peuvent étre utilisés avec des équipements de marques
différentes grace a leur compatibilité multi-vendeurs. Parmi les contréleurs open source
les plus utilisés, on peut citer : ODL, ONOS et RYU qui seront présentés avec plus de
détails dans cette suite :

- ODL (OpenDaylight)

OpenDaylight est un controleur SDN open source majeur, annoncé en avril 2013 sous
I'impulsion de I’Open Network Foundation (ONF), elle-méme créée dans le cadre de la
Linuxz Foundation [18]. Ce projet a été lancé avec la participation de nombreux industriels
pour répondre aux limites observées dans les premiers contrdleurs SDN (voir figure 1.6a).

ODL est développé en Java et s’appuie sur I'architecture du contréleur Beacon. 1l intro-
duit des fonctionnalités clés comme la haute disponibilité, le clustering et la tolérance
aux pannes, ce qui le rend adapté aux réseaux a grande échelle. Son architecture
distribuée repose sur I'algorithme Raft [19], permettant ’élection d'un controleur leader
parmi les autres (appelés followers) et la gestion centralisée des mises & jour de données.
Avec le soutien de nombreux fournisseurs, ODL est devenu 1'un des plus grands projets
de controleurs SDN open source. Il a fortement influencé le secteur commercial des
SDN, avec de nombreux contrdleurs basés sur son architecture. Aujourd’hui, ODL est
utilisé dans plus de 150 organisations a travers le monde, notamment par des opé-
rateurs télécoms (couvrant collectivement pres d’un milliard d’abonnés), des fournisseurs
de contenu web, des entreprises, des centres de recherche et des universités.

- ONOS (Open Network Operating System)

Lancé par la Linux Foundation, ONOS est une plateforme de controleur SDN congue pour
faciliter la transition des réseaux traditionnels « brownfield » vers des réseaux SDN « green-
field », permettant un déploiement plus rapide et moins cotiteux onos2019. Développé en
Java, ONOS se distingue par son architecture distribuée garantissant performances éle-
vées, disponibilité maximale et forte capacité de montée en charge. Cette plateforme est
utilisée a 1’échelle mondiale par des fournisseurs de services, des entreprises, des centres
de recherche et diverses autres organisations (voir figure 1.6b).

- RYU

Ryu est un framework SDN open source basé sur des composants, entierement implémenté
en Python, bien qu’il supporte aussi des modules écrits dans d’autres langages ryu2019.
Son objectif est de fournir un systeme d’exploitation SDN robuste et de haute qualité,
adapté a de grands réseaux. Ryu inclut la gestion des événements, le suivi d’état en
mémoire, la gestion d’applications et une série de bibliotheques réutilisables (NetCONF,
sFlow/NetFlow, OF-Config), offrant ainsi une grande flexibilité (voir figure 1.6¢).

10
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)

- OPEN Dmos = e
(a) OpenDayLight (b) ONOS (c) RYU

F1G. 1.6 : Logos des différents controleurs SDN

1.6.2 Le protocole OpenFlow

Le protocole OpenFlow constitue I'un des piliers fondamentaux des SDN. Il a été dé-
veloppé a l'origine par 1'Université de Stanford en 2008 dans le cadre du projet Clean
Slate, puis standardisé par 'ONF. Ce protocole est con¢u pour assurer 'interaction entre
le plan de controle, représenté par le controleur SDN, et le plan de données, représenté
par les commutateurs OpenFlow [20].

OpenFlow permet au contréleur de dicter dynamiquement le comportement des commu-
tateurs en leur envoyant des instructions via un canal sécurisé (Secure Channel) ou
une session TCP (voir figure 1.8), typiquement chiffré par TLS. Ces communications per-
mettent de gérer les régles de traitement des paquets au sein des tables de flux (flow
tables) des commutateurs [15].

Le protocole OpenFlow définit trois grandes catégories de messages pour la communication
entre le controleur et le commutateur, la figure suivante illustre ces messages :

o
5o
<O
?\0‘N ge‘b a1
= __| '
o We® < |
i J
- \
) |
| |
|
«—= Need a reply message / Jl
— Notify only message B o
1L
- )
. .
p !
(®)
Controller-to-switch) ( Asynchronous | " Symmetric
—— Handshake == Packet-ln —= Hello ==
—— Switch Configuration —= Flow-Removed — Echo <=
—— Flow Table Configuration Port-Status — Error ==
—— Modify-State == Table-Status —s Experimenter —»
—— Multipart == Reguest Forward —
——Packet-Out — Controller Role Status —»
—Barrier ==
——Role Request ==
—Bundle —
L—Set Asynchronous Configuration ==

F1a. 1.7 : Les messages du protocole OpenFlow [15]
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Messages du controleur vers le commutateur : ils sont utilisés pour affirmer

le controle du controleur sur le commutateur, lire son état, ou modifier ses tables
de flux.

Messages asynchrones (du commutateur vers le controleur) : ils servent
a notifier le contréleur de I'arrivée d’'un nouveau flux, d'un changement d’état du
commutateur, ou encore pour demander une modification de table.

Messages symétriques : ceux-ci peuvent étre initiés par le controleur ou le com-
mutateur. Ils incluent les messages Hello, Echo, Error et Experimenter, ce dernier
servant notamment & identifier le fournisseur du matériel ou du logiciel utilisé [21].

Les versions du protocole OpenFlow

Le protocole OpenFlow a connu plusieurs évolutions depuis sa premiere publication, cha-
cune apportant de nouvelles fonctionnalités et améliorations destinées a répondre aux
exigences croissantes des réseaux programmables. Afin de mieux comprendre cette évolu-
tion, le tableau 1.3 présente une comparaison synthétique des principales propriétés des
versions OpenFlow 1.0 a 1.5.

TAB. 1.3 : Les différentes versions d’OpenFlow de 1.0 a 1.5 [15]

Version / Propriété 1.0 11 1.2 1.3 14 L5
Date de publication 31 déc. 2009 | 28 févr. 2011 5 déc. 2011 25 juin 2012 15 oct. 2013 déc. 2014
Largement déployée Oui Oui Non Non Non Non
Table de flux unique multiple multiple multiple multiple multiple
Table de groupe Non Oui Oui Oui Oui Oui
Table de mesure Non Non Non Oui Oui Oui
VLAN et étiquette MPLS Non Oui Oui Oui Oui Oui
Mode de repli de connexion controleur | Urgence | Autonome | Autonome / séeurisé | Autonome / sécurisé | Autonome / sécurisé | Autonome / séeurisé
Support [Pv6 Non Non Oui Oui Oui Oui
Controleur multiple Non Non Oui Oui Oui Oui
Eviction / vacance / synchronisation Non Non Non Non Oui Oui
Ports optiques Non Non Non Oui Oui Oui

12
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1.6.3 Les commutateurs OpenFlow

Les commutateurs OpenFlow jouent un role essentiel dans I'architecture SDN. Ils sont
chargés d’exécuter les décisions de routage ou de traitement des paquets dictées par le
controleur, via le protocole OpenFlow. L’architecture interne d’'un commutateur Open-
Flow est standardisée, et elle comprend principalement plusieurs composants critiques :
les tables de flux (flow tables), la table de groupes (group table), la table de métriques
(meter table) ainsi que divers ports [15] [5]. La figure 1.8 illustre l'architecture interne
d’un commutateur OpenFlow, mettant en évidence ses principaux composants.

Controleur OpenFlow

A

Protocol OpenFlow

h 4

Switch OpenFlow

Canal OpenFlow

Table flux0 Table flux 1|-L - oo oo sl Table flux n
Compteurs Compteurs Compteurs
Pipeline Pipeline
Ports Table de Mesure Table de Groupe
Compteurs Compteurs Compteurs

Fi1c. 1.8 : L’architecture du OpenFlow switch
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Table de Groupe : cette table permet d’implémenter des fonctionnalités plus
complexes comme la redondance, la diffusion (broadcast) ou encore la répartition de
charge (load balancing). Chaque entrée dans cette table spécifie un groupe d’actions
a appliquer a un paquet.

Table de Mesure : elle permet de mesurer et de controler le débit du trafic réseau.
Les entrées de cette table définissent des regles de limitation de bande passante
(rate-limiting) et peuvent étre utilisées pour prioriser certains flux par rapport a
d’autres, ou pour la gestion de la qualité de service (QoS).

Port et compteurs : les commutateurs disposent également de ports physiques
ou logiques, utilisés pour envoyer ou recevoir les paquets. Chaque table et chaque
port sont associés a des compteurs permettant de collecter des statistiques sur le
nombre de paquets ou d’octets traités, facilitant ainsi la supervision du réseau par
le controéleur.

Table de flux : il s’agit du cceur de la logique de traitement des paquets. Chaque
table de flux (flow table) contient 256 entrées de flux (flow entries) [15], qui défi-
nissent des reégles de correspondance (match fields), des instructions d’action (ins-
tructions) et des compteurs (counters) associés. La figure 1.9 illustre la structure
typique d’une entrée de flux (flow entry). Dans ce qui suit, nous allons examiner les
différents modes d’installation de ces entrées dans la table de flux

Champs de L . . N L .
correspondance Priorité Compteurs Instructions Durées d’expiration Cookie
composant pour identifier de fagon
unique une entrée de flux A A
« Compteur de * Transmettre vers un port
paquets * Transmettre vers le contréleur
« Compteur * Ajouter/modifier/supprimer un tag
d’octets VLAN
* Durée (depuis la * Ajouter/modifier/supprimer une
création) étiquette MPLS
* Supprimer le paquet
Métadonnées Couche 2 Couche 2.5 Couche 3
N — — —
I . Port
Port MAC | MAC Priorité| Etiquette |IP source|IP destination DSCP |Port source oo
d'entrée | dest [ source [ EtherType [IDVLANf, on"liexp mpLs[iPvaiiPve) (Pvanpve) |Protc0e Pl = ip™ I repupp d?g‘,','l‘sg‘;“

F1G. 1.9 : Structure détaillée d’une entrée de flux dans un commutateur OpenFlow

Lorsqu’un paquet est regu par le commutateur OpenFlow, ’en-téte (header) de ce paquet
est comparé avec la section champs de correspondance des entrées de flux (flow entries)
dans la table de flux (flow table) [15].

14
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Le schéma 1.10 illustre le déroulement détaillé de ce processus.
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A ¥ .

F1G. 1.10 : Déroulement du traitement d’un paquet dans une table des flux
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L’installation des entrées dans les tables de flux peut se faire de deux manieres, en envoyant
des messages flow__mod au commutateur : de maniére réactive ou proactive[16][20],
comme illustré dans la figure 1.11

Controleur Controleur
A
: [ ]
OpenFlow 2« 3 OpenFlow
Flux Proactif Flux Réactif = i
Commutateur Commutateur
(3 5
Oi ‘0 ‘a ‘0
1 2" 1 4™
* * PN
0“ Q * Q

Fic. 1.11 : Comparaison des modes proactif et réactif

En mode réactif, généralement le controleur est dans le LAN. Lorsqu’un commutateur
recoit le premier paquet d’un nouveau flux, il génere un événement PacketIn et envoie
ce paquet au contrdleur[20]. Ce dernier décide ensuite, selon la logique de I'application,
de 'action a entreprendre. Si la décision est d’installer une entrée de flux, le contrdleur
I'ajoute a la table de flux avec une durée d’expiration définie (idle timeout et hard timeout).
Ce mode permet d’économiser la mémoire, souvent limitée, des commutateurs. Cependant,
il introduit une latence due a l'aller-retour entre le commutateur et le contrdleur, et
présente un risque fonctionnel en cas de perte de connexion ou d’attaque ciblée sur le
controleur.

A l'inverse, le mode proactif du contrdleur est loin du LAN. Ce dernier consiste & préins-
taller les régles dans les tables de flux dés I’établissement de la connexion (ConnectionUp)
avec le canal sécurisé du Ov. Cela permet de réduire la latence au moment du traitement
des paquets et garantit un fonctionnement continu méme en cas de perte de communi-
cation avec le contréleur. Néanmoins, étant donné le cotit élevé de la mémoire dans les
commutateurs, les regles proactives sont souvent généralisées a ’aide d’entrées a masques
larges (wildcard entries) pour représenter des flux agrégés.

1.7 Conclusion

Au fil de ce chapitre, nous avons exploré 'architecture SDN, ses composants essentiels
(controleurs, commutateurs OpenFlow, protocoles) et les principaux mécanismes d’instal-
lation des regles de flux. Toutefois, au-dela de la théorie, la compréhension et la maitrise
du SDN nécessitent une mise en pratique concrete.

Le SDN trouve des applications dans les datacenters, les réseaux de télécommunications,
les environnements cloud ou encore la cybersécurité, ou il permet d’automatiser les po-
litiques de sécurité réseau [20]. Pour approfondir ce domaine, il est donc essentiel de
coupler I’étude théorique a des expérimentations dans des environnements réalistes, et
¢’est précisément 1’objet des chapitres suivants.
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En définitive, cette approche programmée des infrastructures réseau marque une véri-
table rupture vers des systemes toujours plus dynamiques, adaptatifs et faciles a gérer,
répondant pleinement aux exigences actuelles de flexibilité et d’automatisation.
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2.1 Introduction

Apres avoir exploré ’état de 'art des SDN dans le chapitre précédent incluant leur défi-
nition, leur historique, leur architecture et les protocoles essentiels tels qu’OpenFlow.

Ce chapitre débute par une analyse critique de ’architecture actuelle, avant de présenter
notre proposition pour une nouvelle solution. Nous identifions d’abord les points faibles
majeurs du systeme en place, puis détaillons la conception de notre architecture rénovée,
fondée sur le paradigme SDN et organisée selon un modele hiérarchique modulaire. Apres
avoir rappelé les principes et atouts d’une topologie en trois couches accompagnée d’une
zone démilitarisée (DMZ), nous expliquons sa déclinaison pour chacun des cing blocs du
campus (A & E) et en exposons la vision globale.

L’objectif est de montrer comment I’approche SDN assure redondance, scalabilité et sécu-
rité périmétrique, tout en simplifiant ’exploitation et 'automatisation des services réseau.

2.2 Présentation de ’architecture actuelle

L’architecture réseau étudiée est répartie sur trois blocs (bloc A, bloc B, bloc C et D
présenté comme un seul bloc), reliés entre eux selon une topologie en cascade. Chaque
bloc dispose d'un seul commutateur (switch) qui assure la distribution du réseau au sein
du batiment. Ces commutateurs sont interconnectés de maniere séquentielle, formant une
structure linéaire simple.

L’ensemble du réseau est piloté par un unique routeur, placé a la téte de I'architecture,
qui assure la gestion du trafic vers l'extérieur. Plusieurs serveurs sont déployés dans I'en-
vironnement réseau, mais ils sont représentés de maniere simplifiée par un seul élément
centralisé dans la figure 2.1, désigné comme un ”data center”.

Bloc C&D Bloc A Bloc B

[ J— o &

g g 5?
» Switch_3 » Switch_2 —.——._ (e0r2)
G » Switch_1
|
01 20
= =" =
» Switch_31 » Switch_21 i g’
w |
(eo) (&) (ufeoleon) = > Suten_t1
20/0
= | | == E; ey
» Switch_311 » Switch_312 b Switch_211 B Switch 212 b Switch_213 » Switch_221
e @) @
=)
Pe—" [ |

P Switch_3111 B Switch_3112 ' Switch, 212‘ " Switch, 2'22 B DATA CENTER

F1G. 2.1 : L’architecture actuelle du réseau
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2.3 Analyse des failles et des limites

Suite a 'observation et a ’analyse de l’architecture présentée précédemment, plusieurs
points de faiblesse et de défaillance peuvent étre dégagés, notamment :

1. Architecture en cascade : une architecture en cascade consiste a relier les équi-
pements réseau (commutateurs, routeurs) de maniere linéaire, c¢’est-a-dire qu’un
équipement dépend directement du précédent. Cette méthode est simple a mettre
en place, mais présente plusieurs inconvénients majeurs :

« Propagation des pannes : une défaillance unique peut entrainer une panne
généralisée sur tout un segment du réseau.

« Performance dégradée : chaque noeud (commutateur, routeur) ajoute de la
latence, particulierement si le trafic doit traverser plusieurs équipements pour
atteindre sa destination.

o Difficulté de maintenance : toute modification ou panne dans une partie
du réseau nécessite souvent une interruption pour tout le segment en aval.

o Faible évolutivité : 'ajout de nouveaux équipements devient rapidement
complexe a mesure que la profondeur du réseau augmente.

2. Absence de redondance (liens et matériel) : Iarchitecture réseau analysée
souffre d’un manque flagrant de redondance, tant au niveau des connexions que des
équipements. Dune part, ’absence de liaisons redondantes entre les commutateurs
introduit des points de défaillance critiques : par exemple, si le lien entre le switch 3
et Switch_ 2 (entre le bloc B et le bloc C&D)est rompu, 'ensemble du bloc C&D
devient hors service, entrainant une indisponibilité totale de cette section du réseau.
D’autre part, la dépendance a un unique routeur pour ’acceés a Internet constitue
un point de défaillance unique. Une panne de ce routeur rendrait le réseau incapable
de se connecter a l'extérieur, affectant gravement la continuité des services. Cette
double vulnérabilité réduit considérablement la fiabilité et la résilience globale du
systeme.

3. Ancienneté du pare-feu : Le réseau utilise un pare-feu ancien qui ne correspond
pas aux standards des pare-feux de type "next-generation”. Il fonctionne principa-
lement sur les couches 3 et 4 du modele OSI, ce qui limite son analyse au niveau
des adresses 1P, ports et protocoles. Ce dispositif présente des limites notables face
aux menaces actuelles telles que les attaques par injection. Il ne dispose pas des ca-
pacités avancées de détection, d’analyse approfondie du trafic ou de prévention des
intrusions, ce qui compromet la sécurité globale du réseau face aux cybermenaces
modernes.

4. Présence des serveurs (le centre de données) dans le LAN : Actuellement,
les serveurs (Mail, Web,DNS,...) sont directement intégrés dans le réseau local LAN
interne, ce qui constitue une faille de sécurité majeure. Cette configuration expose
tout le réseau interne aux attaques externes. En effet, si un pirate parvient a com-
promettre un serveur exposé publiquement, il peut alors accéder facilement au reste
du réseau interne, y compris aux postes utilisateurs, aux bases de données sensibles
ou aux équipements critiques.
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D.

Commutateurs obsolétes : Le réseau repose sur des commutateurs Cisco déclarés
"End of Life” (EoL), c’est-a-dire en fin de support par le constructeur. Ces équi-
pements ne bénéficient plus de mises a jour logicielles ni de correctifs de sécurité,
ce qui représente un risque important pour la fiabilité, la stabilité et la sécurité du
réseau. Leur maintenance devient également plus difficile, et leur compatibilité avec
des technologies est limitée.

Systemes d’exploitation dépassés : Plusieurs machines du réseau fonctionnent
avec des systemes d’exploitation anciens, qui ne sont plus maintenus par leurs édi-
teurs. Par exemple, certains postes utilisent encore Windows 7, un systeme dont le
support officiel a été interrompu par Microsoft depuis le 14 janvier 2020 [22]. L’ab-
sence de mises a jour de sécurité rend ces systemes particulierement vulnérables aux
malwares, aux failles critiques non corrigées et aux attaques ciblées. Cette vétus-
té nuit également a la compatibilité avec les logiciels récents et aux performances
générales des postes de travail.

2.4 Etude de terrain pour dimensionnement du sys-

teme réseau

L’objectif de cette étude de terrain est de réaliser un inventaire précis et une cartographie
détaillée de 'infrastructure réseau existante sur les cinq blocs du site (A, B, C, D et le
nouveau bloc E). Cette phase, base de la conception SDN ultérieure, consiste a :

Identifier I’emplacement des commutateurs pour chaque bloc.
Décrire les liaisons physiques (cuivre, fibre).

Vérifier les modalités d’empilement (stacking) et la redondance des liens.

Description physique des blocs

Bloc A Rez-de-chaussée (RDC) + 3 étages, chaque niveau ayant besoin minimum de 80

hotes et étant en liaison directe avec le bloc B.

Bloc B RDC + 2 étages, abritant un centre de données au RDC avec :

o RDC pour la centralisation de réseau,
o 2 étages contiennent environ 120 hotes,

e 2 routeurs pour 'acces a l'internet pour la redondance des flux.

Bloc C RDC + 1 étage : le bloc a besoin d’environ 160 hotes et en liaison directe vers

D et vers le bloc B.

Bloc D RDC uniquement, lien vers le bloc C.

Bloc E (nouveau) Sous-sol + RDC + 5 étages.
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Le tableau suivant présente une synthese complete de la structure physique des blocs.

TAB. 2.1 : Présentation des blocs et de leurs interconnexions

Bloc | Description Connexions principales
A Rez-de-chaussée + 3 étages, 80 | Liaisons montantes vers les
hotes par étage switches de distribution du Bloc
B
B RDC + 2 étages, centre de | Point central de distribution pour

données au RDC (routage, sto- | A, C, E
ckage...), 120 hotes sur 2 étages,
2 routeurs redondants Internet

C RDC + 1 étage, 160 hotes Liaison directe vers Bloc B (dis-
tribution) et Bloc D

D RDC uniquement Raccordé uniquement au Bloc C
au niveau RDC

E Sous-sol + RDC + 5 étages L’empilage des étages monte jus-
qu’au Bloc B.

Les interconnexions principales sont réalisées de sorte que :

o Tous les commutateurs de A, C et E montent jusqu’aux switches de distribution du
bloc B.

e Le bloc D est relié uniquement au bloc C au niveau du RDC.

2.5 Proposition d’une alternative SDIN

Dans cette section, nous présentons notre proposition d’architecture réseau rénovée, congue
pour répondre aux limites identifiées de I’ancien modele. Nous décrirons un schéma a base
de SDN et de couches modulaires, assurant redondance, évolutivité et segmentation fine.
Nous mettrons en avant la centralisation de la gestion et de la supervision, I'automati-
sation des déploiements et l'optimisation des flux, de maniere a garantir performance,
résilience et sécurité renforcée pour 'ensemble de 'infrastructure.

2.5.1 Modele hiérarchique et sécurisation périmétrique

Pour garantir a la fois performance, modularité et robustesse face aux menaces extérieures,
on adopte souvent un modele hiérarchique a trois couches associé a des mécanismes de
sécurisation périmétrique. Cette organisation claire permet de :
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o Segmenter le réseau

« Appliquer des politiques adaptées a chaque niveau.

» Renforcer le contréle d’acces et le filtrage du réseau.
Avantages d’une architecture hiérarchique :

Contrairement a la figure 2.2a, la figure 2.2b présente une architecture hiérarchique qui
repose sur un modele a trois couches, bien défini dans les bonnes pratiques de conception
réseau [23][24] :

e Couche d’acces (Access Layer) : elle connecte les utilisateurs et les terminaux

finaux. Elle integre souvent des fonctions de sécurité comme le contrdle d’acces
(802.1X).

o Couche de distribution (Distribution Layer) : elle agrége les connexions ve-
nant de la couche d’acces et implémente des politiques de sécurité, de routage, de

QoS.

» Couche cceeur (Core Layer) : elle assure un routage rapide et fiable entre les
différentes parties du réseau, généralement sans traitement de filtrage.

Switch 1 Coleur Conleur
Switch 2 Dis:tril;/ \i)is:trib
A NG
Switch 3 Acces Acces Acces Acces
Hotes Hotes Hotes Hotes Hotes
(a) Architecture en cascade (b) Architecture hiérarchique [25]

Fi1G. 2.2 : Comparaison des architectures en cascade et hiérarchique

Cette hiérarchie apporte de nombreux avantages :

» Résilience : grace a des liaisons redondantes (ex. : STP, EtherChannel, VRRP),
le réseau peut continuer de fonctionner méme en cas de panne d’un lien ou d’un
équipement.

e Meilleure performance : chaque couche étant optimisée pour des fonctions pré-
cises, le traitement du trafic est plus rapide et plus efficace.

o Facilité d’évolutivité : il est plus facile d’ajouter de nouveaux équipements ou
segments de réseau sans impact majeur sur les couches supérieures.

« Isolation des pannes : une panne dans une couche n’impacte pas nécessairement
les autres, ce qui améliore la disponibilité globale.
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« Maintenance ciblée : la hiérarchie facilite I'identification et la résolution des pro-
blemes.

Avantages d’empilage de switches :

L’empilage de switches (ou «stacking») est une technologie qui permet de regrouper
physiquement et logiquement plusieurs commutateurs réseau (switches) pour qu'ils fonc-
tionnent comme une seule unité de gestion[26]. Grace a une liaison dédiée (souvent appelée
« stacking cable » ou « stacking module »), les switches échangent des informations de ni-
veau controle et données. L’ensemble est alors administré via une seule adresse IP, un
seul plan de contrdle, et apparait comme un switch unique du point de vue des dispositifs
connectés (voir la figure 2.3).

121918

F1c. 2.3 : L’empilage de switches [27]

 Redondance et haute disponibilité :

Grace au mécanisme de standby automatique, si le switch maitre venait a tomber,
I'un des autres membres du stack lui succede instantanément, sans coupure percep-
tible du réseau. Par ailleurs, la protection des liaisons montantes permet de répartir
les uplinks (vers le routeur ou le coeur de réseau) sur plusieurs switches physiques,
tout en les gérant comme un seul lien logique, éliminant ainsi tout point unique de
défaillance.

e Optimisation des cotits :

Avec une gestion centralisée, on configure et maintient tout le stack depuis une seule
interface, ce qui réduit le temps et les frais opérationnels. De plus, une seule licence
de fonctionnalités avancées ou de support suffit pour ’ensemble des switches, ce
qui allege le budget logiciel. Enfin, I’évolution modulaire permet de démarrer avec
quelques unités et d’en ajouter au fur et a mesure sans remplacer U'infrastructure
existante, évitant ainsi des investissements initiaux trop importants.

e« Amélioration de la qualité et des performances :

Le lien de stacking regroupe la capacité de plusieurs switches pour offrir une bande
passante tres élevée, évitant ainsi les bouchons entre eux. Enfin, I’équilibrage de
charge distribue le trafic sur plusieurs switches du stack, ce qui réduit la latence et
renforce la fiabilité.

Sécurisation avec Démilitarisation :
Pour renforcer la sécurité périmétrique, il est essentiel d’implémenter une Demilitarized

zone DMZ. La DMZ est une zone réseau intermédiaire entre le réseau externe (Internet)
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et le réseau interne (LAN), dans laquelle on place les serveurs accessibles depuis I'extérieur.
Elle permet d’isoler ces serveurs afin que, méme en cas de compromission, ’attaquant ne
puisse pas facilement pénétrer dans le LAN.

Deux architectures principales de DMZ sont couramment utilisées :

e DMZ avec un seul pare-feu (Single Firewall) : la figure 2.4 montre que une
DMZ, a un seul pare-feu dispose de trois interfaces : une pour Internet, une pour
la DMZ et une pour le LAN interne. Le pare-feu applique des regles strictes pour
limiter les flux, par exemple, autoriser uniquement les connexions entrantes vers les
serveurs dans la DMZ depuis Internet et interdire toute communication directe entre
la DMZ et le LAN sans inspection. Bien que plus économique, cette architecture
dépend entierement de la configuration du pare-feu.

Envoyer un e-mail Internet

via SMTP

s
Serveur de ﬂ\
messagerie &

Réseau local

F1a. 2.4 : La DMZ avec un seul pare-feu [28]

+« DMZ avec deux pare-feux (Dual Firewall) : la figure 2.5 plus robuste utilise
deux pare-feux : le premier est connecté a Internet pour protéger 'acces a la DMZ, et
le second entre la DMZ et le LAN pour protéger le réseau interne. Cette séparation
physique augmente considérablement la sécurité. Méme si un serveur de la DMZ
est compromis, 'attaquant devra encore franchir un second pare-feu, ce qui limite
fortement le risque d’intrusion dans le réseau interne.

Internet

Pare-feu n°1

DMz

Serveur de
messagerie

Pare-feu n°2

Réseau local

F1a. 2.5 : La DMZ avec deux pare-feu [28]
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En résumé, I'intégration de ces serveurs dans une DMZ est une pratique incontournable
pour toute architecture réseau sécurisée. Elle réduit la surface d’attaque et permet
de controéler plus finement les flux entre 'extérieur, les zones exposées, et le réseau interne.
28]

2.5.2 L’architecture réseau de chaque bloc

Dans cette partie, on va montrer la nouvelle proposition de chaque bloc, en citant le
matériel et le type de cablage.

» Bloc A : Comme la figure 2.6 montre, ce bloc a besoin de 8 switches (2 par niveau),
tous empilés afin d’assurer tout l'acces du bloc et le switch de RDC relié en fibre
multimode au bloc B.

BLOCA

s

3eme
i stage
——— Fibre optique GigaEth E
:_ o La Couche Acceés -'7
— Cable FastEth 1’ gfme
étage

77777 Cable d'empilage

V——"
— .

étage
/__’-VERS BLOC B ’-’
- Rez de-
VERS BLOC B chaussée

_—

F1G. 2.6 : L’architecture proposée pour le bloc A

25



PFE CHAPITRE 2. ANALYSE DE L’EXISTANT ET OPTIMISATION

« Bloc B : la figure 2.7 montre que ce bloc est divisé en deux parties. On a le RDC
qui contient le centre de données et deux switches de distribution afin d’assurer
la distribution de réseau, deux routeurs pour l'acces a Internet, et les deux étages
contiennent six switches empilés. Les deux switches de distribution sont en liaison
fibre optique vers les blocs A, C et E.

BLOC B

e

ler et

,
r——-
[
Fibre optique ' «_’y 2eme
v étage
-

Fibre optique

DISTRIBUTION 2 |DISTRIBUTION 1
Rez-de-
| A -

@ | O

Routeur 1 Contréleur SDN

@j ——— Fibre optique GigaEth
——— Cable FastEth

Routeur 2
..... Cable d'empilage
_ LaCouche Coeur
—
| LaCouche Distribution
—
PARE FEU | LaCouche Acces
INTERNET

La Zone Démilitarisé

@ Les Serveurs de DMZ

Fi1G. 2.7 : L’architecture proposée pour le bloc B
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e Bloc C et Bloc D : pour le bloc C, besoin de quatre switches empilés et d’une
liaison fibre vers B et le D qui a un seul étage, besoin de deux switches empilés.
L’architecture est illustrée dans la figure 2.8.

BLOC C —— Fibre optique GigaEth ——  Cable FastEth
J—
Ao —— (| lLaCoucheAcces Cable d'empilage
e |
(\ H’ ter
= étage BLOCD

chaussee

/_VERS BLOC B
/—VERS BLOC B

Rez-de-
chaussée

Fi1G. 2.8 : L’architecture proposée pour les blocs C et D

« Bloc E : la figure 2.9 représente le bloc avec les 14 switches (des switches empilés)
deux pour sous-sol + deux pour RDC + dix pour cinq étages, liens directs vers B
et distribution locale (switch de RDC).

=
=

=

Sous- Ter 2eme 3eme 4eme Seme
RDC A " . . :
Sol étage étage étage étage étage

— Fibre optique GigaEth

|
| LaCouche Acces
——— Cable FastEth

,,,,, Cable d'empilage

9 0079 SHIA-
'8 0079 SYIA-

Fia. 2.9 : L’architecture proposée pour le bloc E
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2.5.3 Architecture globale du systeme

Afin de répondre aux besoins de flexibilité, d’évolutivité et de supervision centralisée
a un réseau d’envergure multisite, nous proposons une architecture SDN répartie sur
I'ensemble des batiments du campus (blocs A a E) représentée sur la figure 2.10. Cette
infrastructure repose sur un modele three—tier optimisé pour la redondance, la sécurité et
I’automatisation des flux.
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Fi1G. 2.10 : L’architecture globale de la solution SDN
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Vue d’ensemble L’architecture s’appuie sur un modele three-tier SDN étendu a plu-
sieurs batiments (blocs A, B, C, D et E) :

» Couche Acces : switchs empilés par étage dans chaque bloc (bleu).

« Couche Distribution : deux chéssis redondants au RDC du bloc B (rouge).
« Couche Cceur : routeurs/pare-feux au RDC du Bloc B (vert).

o Contrdleur SDN : relier avec les deux switches de distribution.

Description des composantes La table ci-dessous présente les principaux éléments
de l'architecture réseau, leur role dans l'infrastructure, ainsi que leurs caractéristiques
techniques essentielles.

TAB. 2.2 : Composantes de l'architecture globale

Elément Raole Caractéristiques clés
Switchs empilés Couche Acces : connectivité lo- Uplinks fibre GigaEth vers
(Blocs A-E) cale par étage distribution, empilage pour

redondance locale

Switchs Distribu- Agrégation et transit inter-blocs ~ Fibre 10/40 Gbps, redon-

tion 1 & 2 (Bloc B) dance
Routeurs 1 & 2 Sortie vers internet BGP, haute disponibilité
(Bloc B)

Controleur SDN Controle centralisée du réseau API Northbound REST,
API Southbound Openflow

Double Pare-feux Sécurité périmétrique et DMZ IDS/IPS,Least  privilege,
haute disponibilité

Internet Point d’entrée / sortie externe Bande passante dédiée
Liens Inter-Blocs Connectivité multi-batiments 1 Gbps full-duplex, faible la-
(fibre GigaEth) tence
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Points forts
 Redondance multi-couches : empilage local, double distribution.
o Scalabilité horizontale : ajout de nouveaux switchs leaf sans reconfigurer le cceur.
e Sécurité renforcée : DMZ, pare-feux redondants, .

o Automatisation et supervision : contréleur SDN centralisé, API northbound,
monitoring temps réel.

Limites et axes d’amélioration

e Un seul point de défaillance du contréleur SDN : La présence d'un unique
controleur dans une architecture SDN représente un risque majeur. En cas de panne,
tout le réseau peut devenir inopérant, car le contrdle centralisé est interrompu.

o Complexité de déploiement : configuration initiale des policies OpenFlow et des
regles de pare-feu.

Perspectives d’évolution

« Evolution des uplinks de distribution vers du 40 /100 Gbps pour supporter la
croissance.

e Renforcement du contréleur SDN en cluster géo-réparti pour haute disponibilité
et latence réduite.

2.6 Conclusion

Ce chapitre a montré comment notre proposition SDN, structurée en couches Acces, Dis-
tribution et Ceeur, répond aux faiblesses de ’architecture traditionnelle : tolérance aux
pannes, montée en charge transparente et segmentation dynamique via DMZ. La descrip-
tion bloc par bloc et la synthese globale illustrent la cohérence d’ensemble et la capacité
d’évolution de ce modele. Forts de cette base solide, nous aborderons dans le chapitre
suivant les aspects de mise en ceuvre pratique, notamment le choix du contréleur, la
configuration OpenFlow et les outils d’orchestration.
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PFE CHAPITRE 3. VALIDATION DE L’ARCHITECTURE SDN

3.1 Introduction

Apres avoir analysé 'architecture réseau existante dans le chapitre précédent et mis en
évidence ses nombreuses limites, notamment en termes de fiabilité, de sécurité et de flexi-
bilité, il devient clair quune nouvelle approche s’impose. Cette nouvelle architecture doit
répondre aux besoins actuels tout en respectant les contraintes fixées dans le cahier des
charges, notamment en ce qui concerne la qualité de service et les cofits.

Dans ce chapitre, nous commencerons par examiner l'indisponibilité matérielle, en dé-
taillant les contraintes qui ont empéché toute mise en ceuvre physique. Nous verrons
ensuite le passage vers I’émulation, justifiant ce choix face a I'inaccessibilité au matériel,
puis la préparation de ’environnement d’émulation, incluant l'installation de Mininet,
d’OpenDaylight, d’OpenFlow Manager et de Wireshark. Nous décrirons ensuite la réa-
lisation de 'architecture a l'aide de MiniEdit, qui permet de créer graphiquement notre
topologie SDN, avant de conclure par la phase de test et de validation, au cours de laquelle
nous mesurerons la connectivité et vérifierons les regles de filtrage de flux.

3.2 Indisponibilité matérielle

Dans le cadre initial du projet, nous avions souhaité pouvoir déployer physiquement une
architecture réseau SDN reposant sur le protocole OpenFlow pour assurer la liaison south-
bound entre le contréleur et les équipements réseau. L’équipement mis a notre disposition
a cet effet était un commutateur Supermicro SONiC SSEG3748 [29], reconnu pour ses
performances et sa compatibilité avec les environnements modernes.

Or, lors des essais, il est apparu que ces commutateurs ne supportent pas OpenFlow et
ne disposent pas d’une fonctionnalité native SDN. En I’absence de matériel réellement
dédié a la couche de controle SDN, la mise en ceuvre physique envisagée s’est trouvée
compromise. La figure 3.1 illustre une capture d’écran attestant de I'incompatibilité du
matériel disponible avec le protocole OpenFlow.

Commands :
autorestart Show auto-restart state for a feature
config Show feature config
status Show feature state
admin@sonic:~$ show feature config
Feature AutoRestart
enabled enabled
database always enabled always_enabled
dhcp_relay disabled enabled
1lldp enabled enabled
macsec disabled enabled
mgmt-framework enabled enabled
nat disabled enabled
pmon enabled enabled
radv enabled enabled
, sflow disabled enabled
snmp enabled enabled
SWSS enabled enabled
syncd enabled enabled
teamd enabled enabled
telemetry enabled enabled
admin@sonic:~$ [

F1G. 3.1 : Limitation du matériel disponible
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Pour pallier cette contrainte et compte tenu du temps alloué a la réalisation de ce projet,
nous avons choisi de basculer vers une solution d’émulation logicielle. Cette approche
permet de reproduire fidélement le comportement d’'un réseau SDN (plans de contrdle et
de données) dans un environnement réaliste, sans dépendre d’un commutateur physique.

3.3 Le passage vers I’émulation

Face aux contraintes matérielles énoncées, notamment 'incompatibilité des commutateurs
Supermicro SONiC SSEG3748 avec le protocole OpenFlow, il a été nécessaire de trouver
une alternative pour poursuivre le développement de l'architecture réseau basée sur le
SDN. L’émulation s’est imposée comme une solution viable, permettant de simuler un
environnement réseau réaliste sans dépendre du matériel physique.

L’émulation réseau consiste a recréer virtuellement un réseau complet, incluant les équipe-
ments, les protocoles et les conditions de trafic, afin de tester et valider des configurations
dans un environnement controlé. Contrairement a la simulation, qui modélise le compor-
tement du réseau, ’émulation exécute le logiciel réel sur des plateformes virtuelles, offrant
ainsi une représentation plus fidele du fonctionnement du réseau [30] [31].

Cette approche présente plusieurs avantages :

o Flexibilité : elle permet de tester différentes configurations et scénarios sans les
contraintes liées au matériel physique.

« Economie : en éliminant le besoin d’investir dans du matériel coliteux pour les
phases de test et de développement.

o Reéalisme : en reproduisant fidelement les conditions du réseau, y compris les la-
tences, les pertes de paquets et les congestions, ce qui est essentiel pour évaluer la
performance des applications et des services.

Ainsi, 'adoption de I’émulation dans ce projet permet non seulement de surmonter les
limitations matérielles, mais aussi d’offrir une plateforme flexible et réaliste pour le déve-
loppement.

3.4 Préparation de ’environnement d’émulation

Pour réaliser ’émulation de notre architecture SDN, quatre composants ont été retenus :
o Mininet : émulateur de topologies SDN pour tester des réseaux virtuels.
« OpenDaylight (ODL) : contréleur SDN open source pour piloter les flux.

« OpenFlow Manager (OFM) : application cliente web pour déployer et superviser
les regles OpenFlow.

o Wireshark : analyseur de paquets réseau pour capturer et inspecter le trafic Open-
Flow.
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3.4.1 Installation et configuration de Mininet

Mininet est un émulateur de réseau virtuel entierement écrit en Python permettant de
créer, sans difficulté notable, un réseau complet (hdtes, commutateurs, controleur) sur
une seule machine, en exécutant du code réel (noyau Linux, Open vSwitch, applications).
Il est largement utilisé pour le prototypage et les tests en SDN [32], [33].

Etapes d’installation

1. Mettre a jour la liste des paquets :

sudo apt-get update

2. Installer Mininet depuis les dépo6ts :

sudo apt-get install -y mininet

3. Installer toutes les dépendances nécessaires au bon fonctionnement de
Mininet (Open vSwitch et les APIs en une seule commande) :

cd mininet
sudo ./util/install.sh -a

3.4.2 Choix et installation du contréleur OpenDaylight

Dans cette partie, nous présentons les criteres de sélection du contréleur ainsi que les
étapes d’installation et de configuration jusqu’a sa mise en service.

Motivations du choix d’OpenDaylight

OpenDaylight est un controleur SDN open source, développé en Java et piloté par la
Linux Foundation. Plusieurs critéres ont motivé son adoption :

o Modularité et extensibilité : son architecture basée sur Apache Karaf permet
d’installer uniquement les bundles (features) souhaités, et d’y ajouter facilement de
nouveaux protocoles ou applications.

« Ecosystéme riche : support natif de nombreux protocoles (OpenFlow, NETCONF,
PCEP), interfaces nord (RESTCONF, gRPC) et intégrations avec des outils tiers
(SNMP, télémétrie, OpenFlow Manager).

o« Communauté et support industriel : contributions régulieres de Cisco, Huawei,
IBM, Ericsson... assurant mises a jour fréquentes, correctifs de sécurité et documen-
tation exhaustive.
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o Interface graphique (DLUX) : un tableau de bord web intégré pour visuali-
ser la topologie, piloter les flux et surveiller les performances, idéal en phase de
prototypage.

o Compatibilité éprouvée avec OFM : malgré son ancienneté (juin 2015), la
version Lithium a été choisie pour sa compatibilité totale avec OpenFlow Manager
et sa grande stabilité, garantissant un environnement fiable pour la gestion avancée
des regles OpenFlow.

Etapes d’installation

La version Lithium nécessite Java 8 (Oracle JDK ou OpenJDK). Les commandes ci-
dessous fonctionnent sur Ubuntu 18.04 ou ultérieur :

1. Installer Java 8 :

sudo apt-get update
sudo apt-get install -y openjdk-8-jre-headless

2. Télécharger et extraire ODL Lithium :

wget https ://nexus.opendaylight.org/content/repositories/public/org/
< opendaylight/integration/distribution-karaf/0.3.0-Lithium/

tar -xzf distribution-karaf-0.3.0.tar.gz

cd distribution-karaf-0.3.0

3. Démarrer Apache Karaf et activer les features essentielles :

./bin/karaf

feature :install odl-restconf
feature :install odl-12switch-switch
feature :install odl-dlux-all
feature :install odl-mdsal-apidocser

4. Vérifier et accéder a GUI :

e Ouvrir http://localhost:8181/index.html (login/password : admin/admin).
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Architecture d’OpenDaylight

Comme tous les controleurs SDN, OpenDaylight se compose de trois parties principales
[34] :

o Interface Sud (Southbound) : elle permet la communication avec les noeuds
réseaux (switches, appareils) via différents protocoles pris en charge par ODL, no-
tamment OpenFlow, BGP-LS (Border Gateway Protocol Link-State), PCEP (Path
Computation Element Protocol), NETCONF, etc. Ceci assure le control et le pilo-
tage fin du plan de données.

+ Noyau du contréleur (Controller Core) : cceur logique basé sur MD-SAL
(Model-Driven Service Abstraction Layer), il orchestre les services internes, gere
le cycle de vie des modules OSGi/Karaf, stocke 1’état réseau et garantit ’extensibi-
lité et la haute disponibilité.

« Interface Nord (Northbound) : elle expose les API REST (RESTCONF) et
autres interfaces (gRPC, WebSocket) a des applications externes ou a un plan appli-
catif supérieur, permettant d’effectuer des opérations HT'TP de base (GET, POST,
PUT, DELETE) pour la configuration, la supervision ou 'analyse du réseau.

3.4.3 Installation d’OpenFlow Manager

OpenFlow Manager (OFM) est une application cliente SDN pour OpenDaylight déve-
loppée en Node.js. Il fournit une interface web dédiée au déploiement, a la supervision
et a I’analyse des flux OpenFlow. Elle simplifie I’abstraction et la gestion centralisée des
flux dans un réseau SDN. La figure ci-dessous montre la description de ’architecture des
composants OFM [35].

Openflow Manager (OFM)

. . Openflow
Application —>|| [

A

RESTCONF APl ——»

Controleur ———» MD-SAL
I Openflow I

Protocole OpenFlow ———»

Commutateurs OpenFlow

57 Réseau des E
Environnement Mininet

commutateur - ’

OpenFlow

F1a. 3.2 : Description de 'architecture des composants OFM [35]
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Etapes d’installation
Les étapes suivantes détaillent 'installation a partir du dépot GitHub [36] :
1. Installer Node.js :

curl -sL https ://deb.nodesource.com/setup_4.x | sudo -E bash -
sudo apt-get install -y nodejs

2. Télécharger le code source :

git clone
— https ://github.com/CiscoDevNet/OpenDaylight-Openflow-App.git

3. Configurer 1’adresse du controlleur OpenDaylight :

cd OpenDaylight-Openflow-App
sed -i 's/localhost/<0DL_ip>/g' ./ofm/src/common/config/env.module. js

4. Installer les dépendances et ’outil de build Grunt :

npm install
npm install -g grunt-cli

5. Lancer P’application :

cd OpenDaylight-Openflow-App
grunt

Puis accéder a l'interface web via un navigateur a l’adresse configurée, avec le port
9000.
ouvrir http://localhost:9000/
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3.4.4 Installation et configuration de WireShark

WireShark est un analyseur de paquets réseau open source développé par la Wireshark
Foundation. Il permet de capturer, décoder et afficher en temps réel le trafic passant sur
une ou plusieurs interfaces réseau. Grace a ses filtres d’affichage et de capture avancés,
il offre une analyse de centaines de protocoles, facilite la mesure des délais de trans-
mission, l'identification des goulets d’étranglement et le diagnostic des anomalies (pertes

de paquets, retransmissions, etc.). La figure ci-dessous montre Iinterface principale de
Wireshark [37].

The Wireshark Network Analyzer
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
ERRY - EE RN EER

"Apply a display filter ... <Ctrl-/>

Welcome to Wireshark
Capture
...using this Filter: s|Enter a capture Ffilter .. -| Allinterfaces shown =
wlp0s20f3
any
Loopback: lo
enp0s31f6

docker0
bluetooth0

e

bluetooth-monitor

nflog

nfqueue

dbus-system

dbus-session

Cisco remote capture: ciscodump
DisplayPort AUX channel monitor capture: dpauxmon
Random packet generator: randpkt
systemd Journal Export: sdjournal

SSH remote capture: sshdump

UDP Listener remote capture: udpdump

eeeee®

F1G. 3.3 : L’interface principale de Wireshark

Etapes d’installation
Les étapes suivantes détaillent l'installation a partir du site officiel [37].

1. Mettre a jour la liste des paquets :

sudo apt-get update

2. Installer WireShark depuis les dépots :

sudo apt-get install wireshark

3. Lancer le WireShark :

sudo wireshark
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3.5 Reéalisation de ’architecture a ’aide de MiniEdit

MiniEdit est une interface graphique de Mininet, développée en Python et reposant sur
Tkinter, qui simplifie la création de topologies SDN [38]. Cet outil permet a I'utilisateur de
glisser-déposer des icones d’hotes, de commutateurs et de routeurs pour composer visuel-
lement son réseau, puis de générer automatiquement le script Mininet correspondant pour
lancer I’émulation. Cette approche intuitive facilite 'expérimentation et I’apprentissage
du SDN sans recourir a I’écriture manuelle de scripts.

3.5.1 Présentation de 'outil MiniEdit

MiniEdit propose une interface graphique intuitive, décomposée en trois fonctionnalités
majeures :

o Palette d’éléments :Un panneau latéral regroupe quatre types d’objets que 1'on
peut glisser-déposer sur le canevas : les hotes (host), qui représentent des machines
virtuelles émettrices ou réceptrices de trafic; les commutateurs (switch), assurant
la commutation SDN via OpenFlow ; les routeurs (router), jouant le role d’intermé-
diaires pour le routage inter-VLAN ou entre sous-réseaux ; et les liens (link), offrant
des connexions bidirectionnelles paramétrables en bande passante et latence.

o Configuration de chaque nceud :En cliquant sur un élément du canevas, un
panneau de propriétés s’ouvre et permet de définir 'adresse IP et le masque de sous-
réseau de chaque noeud, de choisir le protocole de contrdle (par exemple OpenFlow
v1.3) et d’ajuster des parametres avancés tels que la bande passante, la latence ou
le taux de perte de paquets.

e Génération d’un script Python :Une fois la topologie dessinée et paramétrée,
MiniEdit exporte automatiquement un script Python conforme a I’API Mininet : il
inclut les imports nécessaires, crée les hotes, commutateurs et routeurs, configure
les liens et lance le controleur SDN choisi, puis exécute les commandes net . start ()
et CLI(net) pour démarrer le réseau et offrir une interface de ligne de commande.
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3.5.2 Topologie déployée
La figure 3.4 illustre I'architecture retenue et créée grace a MiniEdit :

MiniEdit
File Edit Run Help

voRom -

F1c. 3.4 : L’architecture proposée sur MiniEdit

Cette architecture se compose de deux couches principales :
o Couche distribution : 2 commutateurs Open vSwitch reliés au controleur ODL,

« Couche acces : 4 commutateurs Open vSwitch (chaque commutateur représente un
bloc dans la vraie architecture).

La configuration détaillée de chaque noeud est présenté dans le tableau suivant :

TaB. 3.1 : Configuration IP de chaque noeud

Hote VLAN IP locale (int-vlan) Passerelle

D OVSl1 10 10.0.1.100,/24
20 10.0.2.100/24
30 10.0.3.100/24
40 10.0.4.100/24

D OVS2 10 10.0.1.100,/24
20 10.0.2.100/24
30 10.0.3.100/24
40 10.0.4.100/24

PC1 10 10.0.1.1/24 10.0.1.254
PC2 20 10.0.2.2/24 10.0.2.254
PC3 30 10.0.3.3/24 10.0.3.254
PC4 40 10.0.4.4/24 10.0.4.254
Controleur ODL 127.0.0.1 :6633
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Pour une meilleure compréhension du tableau, les éléments de chaque colonne sont expli-
qués ci-dessous.

« Hote : identifie le nom de 1’équipement ou de la machine concernée (par exemple :
D_OVS1, D_0OVS2, PC1).

e VLAN : numéro du VLAN (tag 802.1Q) auquel I'interface L3 appartient. Chaque
VLAN correspond a un domaine de broadcast isolé.

IP locale (int-vlan) : adresse IP de I'interface interne dédiée au VLAN.

— Sur les D__OVS : sert de source pour les annoncesVRRP et pour l'acces admi-
nistratif.

— Sur les PC : correspond a leur adresse dans le réseau du VLAN.

— Sur le contréleur : sert a pointer vers le controleur dans notre localhost dans
le port openfllow 6633 dont la version est 1.3

« Passerelle adresse IP virtuelle VIP (flottante viaVRRP) que les machines du
VLAN utilisent comme gateway par défaut.

Cette adresse IP virtuelle (VIP) est une ressource logique partagée qui permet de présenter
une passerelle unique et stable aux clients d'un VLAN, méme en cas de défaillance du
neeud porteur.

Le protocole VRRP définit la coordination entre plusieurs neuds pour désigner lequel
prend la VIP et lesquels restent en veille, assurant ainsi une continuité de service.

Le Open vSwitch (D__OVS) ne dispose pas d’implémentation VRRP native ; nous utilisons
donc le démon keepalived pour apporter cette fonctionnalité.

Sur chaque nceud D OVS 1 et 2, on procede comme suit :

1. Création de l'interface interne int-vlanXX et affectation de son IP locale (p. ex.
10.0.1.2/24 sur D_OVS1).

2. Installation et configuration de keepalived :
o D_ OVS1 est défini en MASTER (priorité 150) et prend la VIP (p. ex. 10.0.1.254/24).

o D__ OVS2 est défini en BACKUP (priorité 100) et reste en veille jusqu’a I’absence
des annonces du maitre.
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3. Démarrage de keepalived sur les deux nceuds

Voici le code configuration 3.1 de keepalived dans /etc/keepalived/keepalived.conf
a déployer sur nos deux nceuds D__OVS :

D_O0OVS1 (MASTER), D_OVS2 (BACKUP)
Code 3.1 : Le fichier keepalived.conf

global_defs {
router_id D_0VS1
}

vrrp_instance VI10 {
state MASTER
interface int-vlanlO
virtual_router_id 10
priority 150
advert_int 1

authentication {
auth_type PASS
auth_pass vrrpSecret

virtual_ipaddress {
10.0.1.254/24 dev int-vlanlO

}

global_defs {
router_id D_0VS2
}

vrrp_instance VI10 {
state BACKUP
interface int-vlanlO
virtual_router_id 10
priority 100
advert_int 1

authentication {
auth_type PASS
auth_pass vrrpSecret

virtual_ipaddress {
10.0.1.254/24 dev int-vlaniO
}
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La méme procédure est dupliquée pour chaque VLAN (20, 30, 40) avec leurs VIP respec-
tives (10.0.2.254, 10.0.3.254, 10.0.4.254). Le résultat est une passerelle par défaut a
haute disponibilité, entierement transparente pour les clients du réseau.

Mise en route du contréleur SDN

Avant de lancer la phase de tests et de validation, nous devons initialiser le contrdleur
SDN. Nous déployons OpenDaylight (ODL) en localhost (voir la figure 3.5), configuré
pour écouter sur le port TCP 6633 et supportant le protocole OpenFlow 1.3. Cette étape
garantit que le plan de contrdle est opérationnel et prét a interagir avec nos nceuds OVS
selon les spécifications de ’architecture.

. $ ./bin/karaf
Java HotSpot(TM) 64-Bit Server VM warning: ignoring option MaxPermSize=512m; support was removed in
8.0

' for a list of available commands
'[emd] --help' for help on a specific command.
'<ctrl-d>' or type 'system:shutdown' or 'logout' to shutdown OpenDaylight.

F1G. 3.5 : Lancement de 'ODL

Ensuite, dans un navigateur, saisissez I’'URL suivante :

http ://127.0.0.1 :8181/index.html

La fenétre illustrée par la figure suivante s’affiche alors : :

5 OpenDaylight Dlux x|+ >

€ c O DO localhost:8181/index.html#/topolog = ° e

For quick access, place your bookmarks here on the bookmarks toolbar. Manage bookmarks.

°° Topolegy

Controls

FiG. 3.6 : L’interface graphique vierge d’ODL
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3.6 Test et validation

Apres avoir achevé la configuration détaillée de notre environnement d’émulation et confir-
mé son bon fonctionnement, nous considérons que celui-ci est désormais opérationnel et
conforme aux spécifications initiales. Forts de cette base stabilisée, nous allons a présent
engager la phase de tests et de validation, afin d’évaluer notre travail.

3.6.1 Test de connectivité

Pour débuter la phase de validation, il est essentiel de s’assurer que ’ensemble des com-
posants de l'infrastructure communiquent correctement. Dans un premier temps, nous
vérifions que le controleur OpenDaylight, déployé en local sur le port 6633 et supportant
OpenFlow 1.3, détecte bien notre topologie. Une fois cette connexion établie, nous nous
assurons que les hotes virtuels peuvent échanger des paquets entre eux.

La figure 3.7 représentant une capture dans Wireshark montre cet échange sous la forme
de messages :

OFPT_ECHO_REQUEST (contrdleur — commutateur)

OFPT_ECHO_REPLY (commutateur — controleur), qui sert a confirmer que la session TCP/O-
penFlow est vivante.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help S

£ @ LI AEW Vi — = & & _*@ -’

splay Filker ... <Ckrl-/>

Mo. Time Source Destination Protocol Length Info

141660 208.003595211 127.0.0.1 127.0.0.1 OpenF Low 74 Type: OFPT_ECHO_REQUEST
141689 208.004660779 127.0.0.1 127.0.9.1 OpenF Low 74 Type: OFPT_ECHO_REPLY

Fi1G. 3.7 : Connexion entre le plan de contrdle et le plan de données

Juste apres le handshake, le contréleur interroge la configuration des switches et leurs
compteurs a l'aide de requétes multipart. La figure 3.8 illustre ces échanges :

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help 8
e 2 OF 1 23 o= o _\@ I

Apply a display Filter ... <Ctrl-/>

No. Time Source Destination Protocol  Length Info
145308 218.027535987 127.0.0.1 127.0.0.1 OpenFlow 92 Type: OFPT_MULTIPART_REQUEST, OFPMP_GROUP
145300 218.027751941 127.0.0.1 127.0.0.1 OpenFlow 84 Type: OFPT_MULTIPART_REPLY, OFPMP_GROUP
145310 218.028405429 127.0.0.1 127.0.0.1 OpenFlow 92 Type: OFPT_MULTIPART_REQUEST, OFPMP_PORT_STATS
145311 218,028641932 127.0.0.1 127.0.0.1 OpenFlow 532 Type: OFPT_MULTIPART_REPLY, OFPMP_PORT_STATS
145312 218.029479588 127.0.0.1 127.0.0.1 OpenFlow 92 Type: OFPT_MULTIPART_REQUEST, OFPMP_QUEUE
145313 218. 029595184 127.0.0.1 127.0.0.1 OpenFlow B84Type: OFPT_MULTIPART REPLY, OFPMP_QUEUE
145314 218.030065770 127.0.0.1 127.6.0.1 OpenFlow 84Type: OFPT_MULTIPART_REQUEST, OFPMP_TABLE
145315 218.030347758 127.0.0.1 127.0.8.1 OpenFlow 61808 Type: OFPT_MULTIPART_REPLY, OFPMP_TABLE

F1G. 3.8 : Négociation entre le controleur et les OvS
Ces MULTIPART REQUEST pour OFPMP_GROUP, OFPMP_PORT STATS, OFPMP_QUEUE et OFPMP_TABLE,

suivies des MULTIPART REPLY, confirment que le controleur connait la topologie, les capa-
cités et les états des ports.
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Puis, dans lUinterface Web d’OpenDaylight (ODL), un simple clic sur le bouton « Re-
load » initie la session TCP OpenFlow 1.3 avec tous les commutateurs OVS. Des que la
communication est établie, comme 'indique la figure 3.9, le controleur découvre automa-
tiquement la topologie déployée via Mininet et affiche ’ensemble des nceuds et des liens,
confirmant ainsi I'interopérabilité complete de I'architecture.

« c QO DO localhost:8181/index.html##/topology w7 2 @ &9 =

For quick access, place your bookmarks here on the bookmarks toolbar. Manage bookmarks...
S Topology

% Topology

Controls

Fia. 3.9 : Vue d’architecture de la part de ODL

Dans l'interface CLI de Mininet, la commande suivante permet de tester simultanément
la connectivité de tous les liens :

mininet> pingall

Un résultat affichant un taux de réussite de 100 % confirme la bonne interconnexion de
tous les éléments de I’émulation.

all
ting ping reach

Fi1G. 3.10 : La validation du test de connectivité

L’affichage indiqué par la figure 3.10, prouve qu’aucun des 12 paquets de test n’a été
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perdu : chaque héte (h1 Bloc A a h4 Bloc E) a bien atteint tous les autres. Cette couverture
en « full mesh » démontre que :

o Les liaisons physiques (virtuelles) sont opérationnelles,
« Le routage inter-VLAN (via nos VIP VRRP) fonctionne sans faille.

Donc, les résultats positifs confirment le succes de notre premier test.

3.6.2 Test de sécurité : filtrage des flux interdits

Dans cette sous section, nous évaluons la capacité du controleur et des commutateurs
a bloquer de maniere sélective les flux non autorisés, en mettant en ceuvre un filtrage
basé sur I'adresse MAC source. Nous présentons d’abord la mise en place de l'interface
de pilotage (OpenFlow Manager), puis la visualisation des régles existantes, et enfin la
création d’une regle de blocage ciblée.

Lancement d’OpenFlow Manager et détection de P’architecture

Afin de piloter manuellement la diffusion et le filtrage des flux OpenFlow, nous utilisons
OFM. Pour cela, il suffit de :

1. Démarrer 'OpenFlow Manager (voir la figure 3.11).

abd_essalam@abdslm: ~/OpenDaylight-Openflow-App

: $ cd OpenDaylight-Openflow-App/

: $ grunt
Running "connect:def" (connect) task
Waiting forever...

Started connect web server on http://localhost:9000

F1G. 3.11 : Le lancement d’OpenFlow Manager

2. Ouvrir un navigateur Web a ’adresse http://127.0.0.1:9000.

<« c O D localhost & % ® @ a =
For quick access, place your bookmarks here on the bookmarks toolbar. Manage bookmarks...
Basic vie w Flow management Statistics ~ Hosts
Show host devl
[ =
=3
o 2] [2.] 20 e © -]
= = o =
= =
o -] e (-]
Host:16:5d:1a:af 5E03

F1G. 3.12 : La détection de ’architecture par I’OpenFlow Manager

Comme montré a la figure 3.12, OFM détecte automatiquement la topologie déployée via
Mininet et affiche les commutateurs ainsi que les liens et les hotes.
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Visualisation des flux existants

Dans l'onglet Flow Management > Flows (voir figure 3.13), on retrouve l’ensemble
des regles OpenFlow que le controleur a installées pour garantir la connectivité de base
entre les hotes.

Flows

_'.:;; Z X O
Flow Device Device
e name D Table ID Device type name Operational Actions
host:ce:17:be:b0:3f:ad
: [id:CtriGen HUFSTABL 0 openflow:.6 Open vSwitch s6 ON DEVICE o X
0-25, E*0-25
table:0]
[id:CtriGen HUFSTABL [4] openflow:6 Open vSwitch s6 ON DEVICE o X

0-26, E*0-26

Fi1G. 3.13 : La visualisation des flux existants

Création d’une entrée de flux de filtrage

Nous illustrons ici un cas réel : bloquer tout trafic émanant de ’adresse MAC malveillante
a6 :7a :8c :67 :c0 :16. La procédure est la suivante :

1. Cliquer sur Iicone « crayon » (Créer une entrée de flux) dans I’angle supérieur droit.
2. Dans le champ Device, sélectionner le commutateur OVS cible (s3 Bloc A).
3. Définir les propriétés générales :

o Table : numéro de la table de flux (0).

 ID : identifiant unique de la régle (par exemple, 777).

e Priority : niveau de priorité (plus élevé (2000) que les régles existantes (10)
pour garantir le blocage).

» Cookie : étiquette de suivi, utilisée pour identifier et gérer ultérieurement cette
regle (par exemple 0x77).

4. Dans la section Match, activer I'option Source MAC et saisir ’adresse
a6 :7a :8c :67 :c0 :16 (voir la figure 3.14).

Hard timeout Device

Idle timeout openflow:3 [s3] [Open vSwitch]

X coone
General properties
Cookie mask
) Table
= @ cony
D
Match
(2] Ethernet type
Priority
n0st:ce:17:be:b0:3f m Source MAC
Cook
Destination MAC
Vian ID Source MAC

Actions

F1a. 3.14 : La création manuelle d'une entrée de flux dans la section (Match)

46



PFE CHAPITRE 3. VALIDATION DE L’ARCHITECTURE SDN

5. Dans la section Actions, sélectionner Drop (voir la figure 3.15).

(o]
7717
Match
Ethernet type
Priarity 001
m | Source MAC
Cookle %
Destination MAG Ox77
Vian ID Source MAC a6:78:86:67:60: 16
Vian priority
IPv4 source Actions
Drop
IPvd destination X

-y IPv6 source
Show preview Send request m

Actlons
0 m ) Drop
host:ce: 1 7:be:bi: 31 Loopback
G Flood
Flood all
Controller

F1a. 3.15 : La création manuelle d’une entrée de flux dans la section (Action)

Les figures 3.14 et 3.15 présentent 'interface de création du flux de filtrage et illustrent
comment OFM permet de définir de maniere précise le blocage de trafic non autorisé.

Prévisualisation et envoi de la regle de filtrage

Une fois la configuration de cet entrée est complétée dans l'interface graphique d’Open-
Flow Manager (OFM), il est possible d’en afficher la représentation exacte au format JSON
en cliquant sur le bouton Show preview comme indique dans la figure 3.16.

« [ &) U 1) localhost:9000/#/openflow_manager/index 7 ¥ ©® 5 =

For quick access, place your bookmarks here on the bookmarks toolbar. Manage bookmarks...

Basic view Flow management Statistics Hosts
Match D 777
Show host devices : [ atc
LS Ethernet type
ﬂ Priority
m Source MAC {
4 Cookie ROLDATEEE
Destination MAC {
"table_id": "@",
& Vian ID Source MAC i 1 Byl e
"priority": "2008",
= Vian priority "cookie": "@x77",
"match": {
i IPv4 source Actions ethernet-match": {
"ethernet-source": {
Drop "address": "a6:7a:8c:67:c0:16"

IPv4 destination

e 3}

IPv6 source 1.
3 == B

"instruction": [
Actions {

o el

s o031 e =
(- Floos

Flood all

1

Controller

F1G. 3.16 : Le fichier JSON créé par 'OpenFlow Manager
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Cette fonctionnalité permet a 'utilisateur de vérifier la structure et les parametres de son
propre entrée avant son envoi effectif. Un exemple typique du script généré est présenté
ci-dessous :

Code 3.2 : Le fichier JSON généré par OpenFlow Manager

"flow" : [
{
"table_id" : "O",
"id" . 777",
"priority" : "2000",
"cookie" : "OxTT",
"match" : {
"ethernet-match" : {
"ethernet-source" : {
"address" : "a6 :7a :8c :67 :c0 :16"
}
}
},
"instructions" : {
"instruction" : [
{
"order" : O,
"apply-actions" : {
"action" : [
{
"order" : O,
"drop-action" : {}

Ce script JSON contient ’ensemble des propriétés de la regle de filtrage : I'identifiant de
entrée de flux (id), sa priorité, le cookie, la condition de correspondance (ici une adresse
MAC source spécifique) ainsi que 'action a appliquer (dans ce cas, un drop explicite du

paquet).
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Lorsque l'utilisateur clique sur Send request, OFM affiche le succes de cette entrée de
flux. (voir la figure 3.17)

& C O D localhost:9000/#/openflow_manager/index L ks @ ®@ f =

For quick access, place your bookmarks here on the bookmarks toolbar. Manage bookmarks...

Basic view Flow management Statistics Hosts
Show host devi 5

gy =Y s devices SELECT DEVICE Notifications
ﬂ Total 1

a

- Config Q

i Operational o)

Device

= - ~
General properties

host:ce:17:he:h0:3r Actions

Show preview Send request Send all m

Fi1G. 3.17 : La confirmation de la création de 'entrée de flux

Ce dernier est transmis via une requéte REST a I’API RESTCONF exposée par le contro-
leur SDN OpenDaylight, la figure 3.18 montre cette transmission.

101477 152.969504339 192.168.100.68 192.168.100.68 HTTP/JS.. 928 PUT /restconf/config/opendaylight-inventory:nodes/node/openflowk3A3/table/0/flow/777 HTT..
| 154082 228.716840172 192.168.100.68 192.168.100.68  HTTP/JS.. 73HTTP/1.1 200 OK , JavaScript Object Notation (application/json)

154072 228.695884189 192.168.100.68 192.168.100.68 HTTP/JS.. 71HTTP/1.1 200 OK , JavaScript Object Notation (application/json)

145662 217.703605689 192.168.100.68 192.168.100.68  HTTP/JS.. 73HTTP/1.1 200 OK , JavaScript Object Notation (application/json)

145652 217.675963280 192.168.100.68 192.168.100.68 HTTP/JS.. 71HTTP/1.1 200 0K , JavaScript Object Notation (application/json)

F1c. 3.18 : Le bon fonctionnement de 'API REST

Ensuite, ODL interprete la structure de 'entrée de flux et le convertit en messages Open-
Flow, qui sont envoyés vers le OVS (s3 Bloc A) concernés, cela est afficher dans wireshark
avec OFPT_FLOW_MOD comme le montre la figure 3.19

o OFPT_FLOW_MOD : ce message permet d’ajouter, de modifier une entrée dans la table
de flux du commutateur concerné. Il contient les criteres de correspondance (match),
la priorité, le cookie et les instructions (ici I'action drop) a appliquer aux paquets
correspondants.

146318 230,474889897 127.0.08.1 Do OpenFlow 443 Type: OFPT_FLOW_MOD
146319 230.474891672 127.0.8.1 127.8.0.1 OpenF low 443 Type: OFPT_PACKET_OUT
146320 230.474892371 127.0.8.1 7.0.0.1 OpenF low 568 Type: OFPT_PACKET_OUT

F1G. 3.19 : L’ajout de notre entrée de flux dans le S3 par Openflow
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A lissue de ce processus, la figure 3.20 illustre que le flux de blocage est activement
installé dans la table du commutateur S3, ce qui permet d’interdire immédiatement toute
communication émise depuis 'adresse MAC spécifiée.

Flows
7| | X O
Flow Device Device
name ID Table ID Device type name Operational Actions

[id:777, 777 0 openflow:3 Open vSwitch  s3 ON DEVICE 7 X
table:0]

F1G. 3.20 : L’installation du flux de blocage dans le S3 (switch du Bloc A)

Pour confirmer que la régle de filtrage a bien été propagée jusqu’'au switch OVS concerné,
nous exécutons la commande suivante sur 1’héte :

sudo ovs-ofctl -0 OpenFlowl3 dump-flows s3

La figure 3.21 affiche I'exécution de la commande :

sudo ové-dfttl 0 OpenFiowij d.l-Jmp-flows.s? |
cookie=x77, duration=66.834s, table=0, n packets=46, n bytes=3052, priority=2009,dl src=ab:7a:8c:67:c:16 actions=dro

F1G. 3.21 : L’entrée de flux envoyé par OFM vers S3

Cette ligne montre que I'entrée injectée par OpenFlow Manager via ’API RESTCONF est
effectivement présente dans la table du switch s3. Les champs cookie=0x77, priority=2000
et d1_src=a6 :7a :8c :67 :cO :16 confirment qu’il s’agit bien de la regle de blocage
précédemment configurée, et I'action drop indique qu’elle est préte a interdire tout trafic
provenant de cette adresse MAC.

Cette approche démontre la capacité du contrdleur, a travers OFM, a intégrer dynamique-
ment des politiques de sécurité sans reconfiguration manuelle au niveau des équipements
physiques.
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Validation du filtrage en situation réelle

Apreés avoir injecté la régle de blocage sur le switch s3 (celui auquel est raccordé le
commutateur du bloc A), nous langons un test de ping de h4 Bloc E (celui auquel son
adresse MAC est bloqué ) vers h1 Bloc A afin de vérifier que tout trafic issu de 'adresse
MAC de h4 Bloc E est effectivement interrompu, la figure 3.22 illustre :

, +3 errors, 100% packet loss, time 143

s of data.

Unreachable

0% packet loss, time 16415ms

F1G. 3.22 : Premieére validation du test (filtrage des flux interdits)

Le message Destination Host Unreachable confirme que le flux de blocage défini sur
s3 du Bloc A empéche toute communication de h4 Bloc E vers hl Bloc A.

Le filtrage agit également en sens inverse (voir figure 3.22) : les requétes ICMP émanant
de h1 Bloc A voient la méme régle de blocage s’appliquer, car les paquets de réponse
de h4 Bloc E tentent de revenir via s3 Bloc A et sont eux aussi identifiés par la méme
adresse MAC source non autorisée.

Pour s’assurer que ce filtrage n’impacte pas les autres chemins, nous testons ensuite la
connectivité entre h4 Bloc E et h3, qui transitent par le switch s5 non concerné par la
regle.

Dans la figure 3.23 le résultat de la commande ci-apres :

h4 ping h3

F1G. 3.23 : Deuxieme validation du test (filtrage des flux interdits)

prouve que le filtrage est bien localisé au switch s3 Bloc A et n’interfere pas avec les
autres liaisons de la topologie.
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3.7 Conclusion

Dans ce dernier chapitre, nous avons d’abord exposé les contraintes matérielles et motivé
le recours a une émulation logicielle (Mininet, MiniEdit) face a I'incompatibilité des com-
mutateurs physiques avec OpenFlow. Nous avons par la suite détaillé la mise en place de
I’environnement : installation et configuration de Mininet, déploiement d’OpenDaylight,
intégration d’OpenFlow Manager et captures Wireshark. La réalisation de la topologie
SDN a été suivie d'une phase de tests rigoureux. Les essais de connectivité ont confirmé
I’établissement et la stabilité de la session OpenFlow, avec 0% de perte de paquets.
Enfin, les tests de sécurité ont démontré la capacité a injecter dynamiquement, via REST-
CONF et OFM, des regles de filtrage MAC, validées par I’échec du ping ciblé et ’absence
d’impact sur les autres flux. L’ensemble de ces expérimentations atteste la faisabilité, la
robustesse et la programmabilité de notre solution SDN émulée, validant ainsi la perti-
nence de l'architecture et des mécanismes mis en ceuvre.
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Conclusion générale

Dans un contexte ot les réseaux informatiques doivent répondre a des exigences croissantes
en matiere de flexibilité, de gestion centralisée et de résilience, ce travail a exploré le
paradigme du Software-Defined Networking (SDN) comme solution innovante. L’objectif
principal était de proposer, modéliser et valider une architecture réseau basée sur le SDN,
adaptée a un environnement de type campus.

Dans une premiere phase, nous avons mené une étude théorique approfondie afin de
maitriser les fondements du Software-Defined Networking. Cette phase a permis de com-
prendre les concepts clés tels que la séparation des plans de controle et de données, le role
du contrdleur SDN, ainsi que les protocoles de communication, en particulier OpenFlow.
Cette base conceptuelle a mis en évidence les bénéfices que le SDN peut apporter en
termes de programmabilité, d’automatisation et de simplification de la gestion réseau.

La seconde phase a consisté a analyser de maniere critique les limites d’une architectures
réseau classique, notamment sa complexité de gestion et son manque de flexibilité. Sur
cette base, une nouvelle architecture a été concue, reposant sur une logique hiérarchique et
centralisée autour d’un controleur SDN (OpenDaylight), avec I'intégration de mécanismes
de redondance destinés a assurer une haute disponibilité du réseau.

Enfin, une phase de mise en ccuvre pratique a été entreprise. Grace a des outils d’émulation
comme Mininet et MiniEdit, I'architecture proposée a été déployée dans un environne-
ment virtuel. Les commutateurs virtuels ont été configurés, le controleur SDN intégré, et
plusieurs scénarios de test ont été exécutés. Ceux-ci ont permis de valider la connectivité
inter-hotes, d’évaluer la résilience de l'infrastructure et de vérifier la capacité a filtrer des
flux réseau a l'aide de regles dynamiques via OpenFlow Manager.

L’ensemble de ces étapes a démontré la faisabilité et Defficacité de I’architecture SDN que
nous avons congue et validée par émulation. Elle répond aux objectifs fixés en matiere de
centralisation, de flexibilité et de sécurité.

Pour approfondir ce travail, plusieurs perspectives peuvent étre envisagées. Parmi elles,
I'introduction d’un second controleur SDN pour éviter le seul point de défaillance, 1'in-
tégration de fonctions avancées de monitoring, ou encore le déploiement sur une infra-
structure physique réelle afin de comparer les performances entre environnement émulé
et environnement réel.

Ainsi, ce projet ouvre la voie a des recherches et des applications concretes autour du
SDN, dans un monde ou la maitrise du réseau devient un enjeu stratégique.
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