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Résumé

Ce projet consiste à développer une application de supervision et de contrôle à distance
d’un système de récupération de boîtes défectueuses. Après une étude théorique sur les tech-
nologies industrielles et les interfaces, une IHM mobile a été développée avec Node-RED sur
Raspberry Pi 400. Elle permet la gestion des utilisateurs, la visualisation en temps réel et
l’historique du système. Enfin, l’accès distant a été mis en place via Cloudflared pour valider
la solution en conditions réelles.

Mots clés : Supervision mobile, Node-RED, Raspberry Pi, Cloudflared, boîtes défectueuses

Abstract

This project aims to create a remote supervision and control platform for a defective box
recovery system. After theoretical research on industrial technologies and interfaces, a mobile
HMI was built using Node-RED on a Raspberry Pi. It enables user management, real-time
monitoring, and event history. Remote access was finally established through Cloudflared to
test the system in real conditions.

Keywords : Mobile supervision, Node-RED, Raspberry Pi, Cloudflared, defective boxes
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Choix des environnements, outils et protocoles de développement

1 Introduction

La transformation des pratiques industrielles induite par les technologies numériques a été
considérable. De nombreuses entreprises sont désormais en cours de transition vers des systèmes
plus intelligents, plus automatisés et plus connectés. Cette montée en gamme, souvent désignée
par le terme d’Industrie 4.0 [1], repose sur l’intégration de l’informatique et de la communication
dans les processus automatisés, tout en transformant en profondeur la façon dont on supervise
les installations industrielles. Ce qui était limité à des postes éloignés dans des salles de contrôle
n’est plus aujourd’hui que mobile, flexible et accessible en tous lieux.

Les exigences actuelles appellent à une réactivité accrue, une meilleure visibilité sur les pro-
cessus et une capacité de réaction rapide aux dysfonctionnements. Reposant sur la mobilisation
des technologies numériques disponibles (smartphone, tablette, ordinateurs portables), la su-
pervision mobile permet de suivre un système tout en respectant un processus de contrôle de
la qualité et du fonctionnement. Elle peut ainsi être perçue comme un outil d’amélioration de
la performance industrielle, notamment dans les domaines de la maintenance et de la qualité
[2].

C’est dans ce cadre que le présent projet de master s’inscrit. Il s’agit de concevoir et mettre
en œuvre une solution de supervision mobile pour un système automatisé de récupération de
boîtes défectueuses au sein de l’entreprise Tchin Lait Candia, comportant plusieurs étapes :
guidage des boîtes, découpe, récupération du contenu, contrôle qualité et tri. La supervision en
temps réel des étapes d’un système automatisé de production est importante pour garantir le
bon fonctionnement de celui-ci tant en efficacité.

Pour cela, une application mobile a été développée, permettant à un opérateur, ou un
technicien, de superviser à distance l’état du système pour intervenir au besoin, d’en consulter
les valeurs critiques (pH, etc.), de recevoir des alertes sur les anomalies éventuelles, ainsi que
d’analyser les performances globales. Les outils et technologies retenus ont été choisis selon une
combinaison de critères de fiabilité et de simplicité, de compatibilité avec les systèmes existants
ainsi que de sécurité d’accès à distance.

2 La supervision mobile

L’évolution des technologies de communication et d’information a eu un impact sur les
systèmes de travail dans l’industrie. Parmi ces évolutions, la supervision mobile s’affirme comme
un pas en avant. Elle permet aux opérateurs, techniciens et ingénieurs de consulter à distance
et en temps réel les informations critiques d’un système de production, directement depuis un
smartphone, une tablette ou encore un ordinateur portable connecté [2, 3].

Grâce à cette mobilité, il est désormais possible de garder un œil sur le fonctionnement
d’un équipement, d’être alerté en cas de problème, de consulter des indicateurs de perfor-
mance et d’intervenir rapidement sans se trouver devant une interface fixe. Une telle capacité
d’intervention améliore sans nul doute la réactivité des équipes et limite les arrêts suite à un
dysfonctionnement.

Pour mettre en place ce type de supervision, il est important de bien choisir les outils, les
technologies et les protocoles adaptés. Ce choix conditionne la performance, la sécurité et la
compatibilité de l’application. Pour cela, nous avons opté pour Node-RED, une solution légère
et flexible, bien adaptée aux besoins de la supervision mobile industrielle.

La supervision mobile Page 1
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3 Environnement de développement de l’interface : Node-
RED

Node-RED est un logiciel open source qui propose des solutions pour l’Internet of Things
(IoT) et l’automatisation des flux de données. Basé sur une interface graphique de type low-
code, il permet de créer la logique fonctionnelle à l’aide de blocs appelés nœuds. Il supporte
nativement les protocoles MQTT, Modbus, HTTP et S7comm pour communiquer avec les
automates Siemens [4].

Fig. 1 : Exemple d’interface graphique de Node-RED pour la création du flux de l’Identification
et Attribution des Rôles Utilisateurs

3.1 Comparaison avec d’autres solutions

Le tableau 1 compare brièvement Node-RED, Ignition et WinCC Unified [5, 6, 7].

Tab. 1 : Comparaison entre différents environnements de supervision

Critère Node-RED Ignition WinCC Unified
Licence Open source, gratuit Payante Payante (via Siemens)
Déploiement sur Raspberry Pi Oui Non recommandé Non compatible
Intégration S7-1200 Oui (S7comm) Oui (OPC UA) Native
Interface graphique web Oui (Dashboard) Oui Oui
Orientation IIoT Oui Oui Partielle

3.2 Justification du choix

Node-RED a été retenu pour plusieurs raisons : sa prise en main aisée, sa compatibilité avec
le S7-1200 via le protocole S7comm, la personnalisation de ses interfaces web, ainsi que son
déploiement facile sur Raspberry Pi.

Environnement de développement de l’interface : Node-RED Page 2
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4 Protocole de communication : S7comm

Le protocole S7comm est un protocole de communication propriétaire développé par Siemens
pour permettre l’échange de données avec les automates de la gamme S7-300, S7-1200, et
S7-1500. A l’aide de ce protocole, il est possible d’accéder directement aux zones mémoire de
l’automate pour faciliter l’échange d’informations entre le API et une application tierce, telle
qu’un outil de supervision [8].

4.1 Comparaison avec d’autres protocoles industriels

Le tableau 2 compare les fonctionnalités de S7comm et Modbus TCP [9, 10, 11].

Tab. 2 : Comparaison de protocoles de communication industriels

Protocole S7comm Modbus TCP
Compatibilité Siemens Native (S7-1200, 1500) Possible avec configuration
Sécurité native Moyenne Moyenne
Complexité Faible Moyenne

4.2 Justification du choix de S7comm

le choix du protocole S7comm repose sur plusieurs arguments :

- Compatibilité native des automates Siemens S7-1200 avec ce protocole.
- La prise en charge native de S7comm par Node-RED via le module node-red-contrib-s7.
- La simplicité des développements logiciels et la faible consommation des ressources infor-

matiques du système, ce qui est un avantage décisif pour une éventuelle exécution sur
Raspberry Pi.

La figure 2 ci-après illustre la configuration des nœuds S7comm dans un flux Node-RED.

Fig. 2 : Exemple de configuration des nœuds S7comm dans Node-RED

Protocole de communication : S7comm Page 3
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5 Plateforme matérielle : Raspberry Pi

Le Raspberry Pi 400 est un nano-ordinateur peu coûteux, compact et intégré à un cla-
vier, capable de faire fonctionner un système Linux complet. Il permet d’héberger Node-RED,
d’héberger une base de données, et d’assurer la communication avec l’automate. Il dispose des
interfaces réseau (Ethernet, Wi-Fi), des ports USB et GPIO [12], tout en offrant un format
plus ergonomique, adapté aux environnements industriels ou éducatifs.

En outre, à l’intérieur de ce petit ensemble compact, un excellent processeur quadri-cœur
et 4 Go de mémoire vive lui confèrent la possibilité de gérer de multiples tâches en même
temps. Sur mon bureau, le Raspberry Pi 400 peut faire office de station de supervision locale,
de terminal de programmation, ou encore de serveur d’applications légères. Son design intégré
contribue à réduire l’encombrement des postes de travail [13].

Les deux images 3 et 4 suivantes présentent une vue extérieure du Raspberry Pi 400 ainsi
qu’une vue interne de sa carte électronique.

Fig. 3 : Vue extérieure du Raspberry Pi
400

Fig. 4 : Vue interne de la carte du Rasp-
berry Pi 400

5.1 Comparaison avec d’autres plateformes

Le tableau 3 montre une comparaison entre le Raspberry Pi 400 et un PC industriel
(IPC) selon plusieurs critères techniques et fonctionnels [13, 14, 15, 16].

Tab. 3 : Comparaison entre différentes plateformes matérielles

Critère Raspberry Pi 400 PC Industriel (IPC)
Coût Faible Très élevé
Déploiement Node-RED Oui Oui
Système d’exploitation Complet (Linux) Complet
Connectivité réseau Ethernet, Wi-Fi Ethernet, Wi-Fi
Portabilité Très bonne Faible
Consommation électrique Faible Moyenne/Élevée

Plateforme matérielle : Raspberry Pi Page 4
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5.2 Justification du choix

Le Raspberry Pi apporte des caractéristiques suffisantes, à un prix raisonnable, une com-
patibilité avec les logiciels choisis, et une portabilité souhaitable. Il entre donc pleinement dans
le besoin d’un prototype industriel connecté, favorisant une grande souplesse d’intégration.

6 Solution d’accès distant sécurisé : Cloudflared

Cloudflared est un tunnel sécurisé proposé par Cloudflare, permettant d’exposer un
service local via un lien public HTTPS sécurisé sans ouvrir de ports sur le routeur. Cette solution
apporte une sécurité renforcée, une gestion fine des accès et une grande simplicité de mise en
œuvre [17].

6.1 Comparaison avec d’autres solutions

Pour mieux comprendre les avantages de Cloudflared, voici une comparaison avec une
autre solution populaire d’accès distant sécurisé, ngrok, selon plusieurs critères clés [17, 18]
(voir tableau 4).

Tab. 4 : Comparaison entre différentes solutions d’accès distant sécurisé

Critère Cloudflared ngrok
Sécurité HTTPS Très élevée Bonne
Coût Gratuit Gratuit/Payant
Facilité d’intégration Très simple Très simple
Ouverture de ports Non requise Non requise

6.2 Justification du choix

Cloudflared a été choisi pour sa simplicité d’intégration, sa sécurité renforcée (HTTPS),
son intégration native avec Node-RED et son coût nul. C’est pour nous la solution appropriée
pour sécuriser l’accès distant à l’interface de supervision mobile.

Solution d’accès distant sécurisé : Cloudflared Page 5



Réalisation et Implémentation

7 Architecture globale

La combinaison des trois éléments – Node-RED, Cloudflared et Raspberry Pi –
constitue une architecture légère, flexible et entièrement compatible avec les exigences de l’IIoT.
Elle permet de :

- Superviser en temps réel des données issues de l’automate Siemens S7-1200 ;
- Offrir un accès distant sécurisé via HTTPS ;
- Réduire les coûts de déploiement et de maintenance.

Fig. 5 : Schéma de l’architecture globale retenue

8 Installation et configuration des outils

8.1 Installation de Node-RED sur Raspberry Pi

La configuration de notre application de supervision mobile s’est réalisée sur un Raspberry
Pi 400. Le système d’exploitation choisi est Raspberry Pi OS, léger et adapté aux perfor-
mances de l’appareil. L’installation de Node-RED a été effectuée à l’aide du script officiel [19]
fourni par la communauté Node-RED.

Après avoir finalisé l’installation des logiciels, Node-RED a été paramétré pour se lancer
à l’aide de la commande suivante : node-red

8.2 Configuration de Node-RED

À la fin de l’installation, l’environnement Node-RED dispose de plusieurs modules pour
assurer les fonctions de communication, de visualisation et de traitement des données :

- node-red-dashboard pour la création d’interfaces graphiques ;
- node-red-contrib-s7 pour l’échange de données avec l’automate Siemens S7-1200 ;
- node-red-node-mysql pour la connexion avec la base de données locale.

Installation et configuration des outils Page 6



Réalisation et Implémentation

Le gestionnaire de palette a permis, comme montrée dans la Figure 6, d’installer les modules
nécessaires au développement.

Fig. 6 : Liste des nœuds installés Node-RED

8.3 Mise en place de Cloudflared

Pour assurer un accès distant sécurisé à l’application, nous avons opté pour Cloudflared,
le tunnel HTTPS proposé par Cloudflare. Cette solution permet d’exposer l’application via
une URL publique, sans avoir à ouvrir de port sur le réseau local.

La figure 7 illustre la configuration de Cloudflared sur notre Raspberry Pi.

Fig. 7 : Configuration du tunnel Cloudflared sur Raspberry Pi

Installation et configuration des outils Page 7



Réalisation et Implémentation

9 Développement de l’application de supervision

Une fois les outils nécessaires à la mise en place de l’application de supervision installés
(Node-RED, ses modules complémentaires, ainsi que Cloudflared), une interface mobile
intuitive, sécurisée et connectée à l’automate Siemens S7-1200 via le protocole S7comm
a été mise en œuvre. L’application intègre plusieurs interfaces fonctionnelles, conçues pour
surveiller et piloter le système en temps réel, rendant ainsi son exploitation effective.

9.1 Organisation des vues fonctionnelles

L’application se compose de plusieurs onglets (vues) accessibles via un menu principal.
Chaque vue est dédiée à une fonction précise.

Menu de navigation entre les vues L’application mobile dispose d’un menu latéral de
navigation visible sur toutes les pages, permettant à l’utilisateur de passer rapidement d’une
vue à une autre. Ce menu est dynamique : les droits d’accès sont limités selon les rôles (admin,
user_control, user).

Le menu donne accès aux éléments suivants :

- Interface principal
- Mode de fonctionnement et Choix
- Supervision Station A (Guidage)
- Supervision Station B (Découpage)
- Supervision Station C (Contrôle qualité)
- Affichage des mesures de pH
- Alarmes et historique
- Performances du système
- Gestion des utilisateurs (admin uniquement)
- Déconnexion
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a. Vue de connexion (Interface principal) Représente la première étape d’accès à l’ap-
plication, où l’utilisateur saisit son identifiant et son mot de passe (figure 8). Si les informations
sont correctes, l’utilisateur accède à l’interface de supervision (figure 9), sinon un message
d’erreur apparaît (figure 10). Les droits d’utilisation sont attribués en fonction du rôle de l’uti-
lisateur dans la base de données.

Fig. 8 : Saisie des identi-
fiants de connexion

Fig. 9 : Connexion acceptée
– accès autorisé

Fig. 10 : Connexion refusée
– identifiants incorrects

b. Vue du mode de fonctionnement Permet de choisir entre le mode automatique et
manuel, de contrôler la mise en marche et l’arrêt, et de visualiser le produit en temps réel.

Fig. 11 : Vue de sélection du mode de fonctionnement
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c. Supervision des stations (1, 2, 3) Chaque station dispose d’une interface dédiée affi-
chant en temps réel les états des capteurs, moteurs, électrovannes, et niveaux analogiques.

Fig. 12 : Interface de super-
vision de la Station1 (Gui-
dage)

Fig. 13 : Interface de super-
vision de la Station2 (Décou-
page)

Fig. 14 : Interface de su-
pervision de la Station3
(Contrôle qualité)

d. Mesure de pH Cette interface permet un suivi précis de l’acidité du produit récupéré,
garantissant sa conformité avec les normes de qualité. Les mesures sont affichées en temps
réel sous forme numérique et graphique pour une meilleure lisibilité. Une alerte visuelle est
également générée en cas de dépassement des seuils critiques définis.

Fig. 15 : Affichage du pH en temps réel
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e. Vue des alarmes Cette vue affiche la liste des alarmes actives du système, avec pour
chacune un horodatage précis indiquant le moment exact de son déclenchement. Le statut
de l’alarme (active ou résolue) est clairement présenté, ce qui facilite la compréhension de la
situation en temps réel. Grâce à ces informations, les opérateurs peuvent identifier rapidement
les anomalies et intervenir efficacement.

Fig. 16 : Liste des alarmes actives avec horodatage

f. Vue des performances Affiche un graphique représentant les quantités récupérées et la
comparaison entre produit conforme et non conforme.

Fig. 17 : Graphique de performance de récupération
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g. Vue de gestion des utilisateurs Accessible uniquement au rôle admin, permet de gérer
les comptes utilisateurs via une interface dédiée. Les fonctionnalités proposées incluent :

- Création de nouveaux comptes.
- Suppression de comptes existants.
- Modification du rôle ou des identifiants d’un utilisateur.

Fig. 18 : Ajout d’un utilisa-
teur

Fig. 19 : Liste des utilisa-
teurs

Fig. 20 : Modification d’un
utilisateur

h. Vue de déconnexion Permet à l’utilisateur de se déconnecter de manière sécurisée en
fermant sa session active. Une fois la déconnexion effectuée, l’utilisateur est redirigé vers l’écran
de connexion.

Fig. 21 : Interface de déconnexion sécurisée
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9.2 Communication avec l’automate Siemens (S7comm)

La communication entre Node-RED et l’automate Siemens S7-1200 est assurée par le module
node-red-contrib-s7. Il permet :

- la lecture et l’écriture directe dans les blocs de données (DB),
- l’échange en temps réel des états des capteurs et commandes,

Pour établir cette communication, il est nécessaire de configurer les paramètres de connexion,
notamment l’adresse IP de l’automate, le port de communication, le numéro de rack et l’empla-
cement (slot). Ces paramètres sont définis dans le nœud de configuration S7comm de Node-RED
(voir la figure 22).

Fig. 22 : Configuration d’un nœud S7comm :read dans Node-RED
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9.3 Intégration de la base de données (MySQL)

Afin d’assurer un enregistrement fiable des événements critiques, une base de données MyS-
QL locale a été intégrée à notre application de supervision. Celle-ci permet de centraliser les
données liées aux utilisateurs, aux alarmes et à la production, tout en offrant une traçabilité
complète, consultable à tout moment via l’interface Node-RED.

9.3.1 Structure de la base de données

La structure de la base est représentée dans la figure 23, qui montre l’organisation des trois
tables principales :

- utilisateurs : login, mot de passe (chiffré), rôle (admin, usercontrol, user).
- alarmes : idAlarme, Code_Alarme, titre, date_Activation, date_Desactivation.
- production : quantités récupérées, conformes, non conformes.

Fig. 23 : Structure des tables de la base de données MySQL
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9.3.2 Configuration du nœud MySQL dans Node-RED

L’intégration MySQL s’appuie sur le module node-red-node-mysql, configuré comme mon-
tré dans la figure 24. Le nœud est connecté à la base de données avec les paramètres suivants :

- Port : 3306
- Utilisateur : root
- Mot de passe : ••••••
- Base : db_pfe2025_ensta-tchinlait

Fig. 24 : Configuration du nœud MySQL dans Node-RED

9.3.3 Branchement du nœud MySQL avec les autres blocs

Une fois configuré, le nœud MySQL est relié à d’autres nœuds fonctionnels dans Node-RED,
comme illustré dans la figure 25.

Fig. 25 : Connexion du nœud MySQL avec les autres nœuds du flow
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9.3.4 Historique des alarmes – exemples réels

Deux extraits réels du contenu de la table alarmes sont présentés ci-dessous. Ils corres-
pondent à des alarmes enregistrées automatiquement le 5 mai (figure 26) et le 20 mai (fi-
gure 27).

Fig. 26 : Extrait des alarmes enregistrées le 5
mai

Fig. 27 : Extrait des alarmes enregistrées le 20
mai

9.4 Déploiement distant sécurisé et contrôle des accès utilisateurs

Accès distant sécurisé avec Cloudflared

L’accès distant à l’interface mobile est rendu possible grâce à Cloudflared, qui crée un
tunnel HTTPS.

- Lancement du tunnel via une ligne de commande.
- Génération d’un lien sécurisé de type https://xxxx.trycloudflare.com

9.5 Sécurisation multi-niveaux et gestion avancée des rôles utilisa-
teurs

L’application de supervision exposée à distance via un tunnel sécurisé Cloudflared nécessite
la mise en œuvre d’une double sécurité pour garantir un contrôle strict des accès. Deux niveaux
de protection ont été définis :

9.5.1 Premier niveau : Authentification de Node-RED (via settings.js)

Lorsqu’un utilisateur tente d’accéder à l’URL publique générée par Cloudflared, il est auto-
matiquement redirigé vers une page d’authentification intégrée à Node-RED. Ce système repose
sur une configuration réalisée dans le fichier settings.js, où chaque utilisateur est défini avec
un identifiant, un mot de passe (chiffré via bcrypt), et un rôle attribué.
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Deux types d’accès sont ainsi définis à ce niveau :

Administrateur (admin) : Peut accéder à l’éditeur de flux Node-RED, visualiser et modifier
les flux, déployer des changements.

Utilisateur lecture seule (user) : Peut accéder à l’éditeur de flux uniquement en lecture, sans
possibilité de déploiement ni de modification.

Fig. 28 : Page d’authentification intégrée à Node-RED

9.5.2 Deuxième niveau : Authentification interne

Après l’authentification initiale sécurisée via le fichier settings.js de Node-RED, une
seconde authentification est mise en place dans l’interface de connexion. Celle-ci repose sur
une base de données MySQL contenant les identifiants et rôles des utilisateurs. Chaque rôle
conditionne dynamiquement les vues accessibles et les droits d’action, permettant ainsi une
supervision adaptée à chaque profil :

- Rôle : admin
◦ Vues accessibles :

∗ Vue de supervision complète (états des capteurs et actionneurs)
∗ Vue des commandes manuelle/automatique
∗ Vue de choix du produit
∗ Historique des alarmes
∗ Vue de gestion des utilisateurs (ajout, modification, suppression)

◦ Droits : Lecture/écriture sur tous les composants, accès complet à tous les paramètres
et fonctions.

- Rôle : usercontrol
◦ Vues accessibles :

∗ Vue de supervision
∗ Vue des commandes manuelle/automatique
∗ Vue de choix du produit

◦ Droits : Lecture et écriture partielle (pas de gestion des utilisateurs).
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- Rôle : user
◦ Vues accessibles :

∗ Vue de supervision (visualisation des états uniquement)
∗ Vue du produit sélectionné (lecture seule)

◦ Droits : Aucun contrôle, accès strictement en lecture seule.
- Rôle : error

◦ Vues accessibles : Aucune
◦ Droits : Accès refusé (identifiants invalides ou non reconnus).

10 Conclusion

Dans une démarche d’intégration des technologies mobiles dans la supervision des systèmes
industriels, la réalisation de cette application demandée par l’entreprise Tchin Lait Candia
représente une étape importante. Elle démontrer qu’avec un matériel simple comme un Rasp-
berry Pi et des outils accessibles comme Node-RED, il est possible de développer une solution
sûre, robuste et intuitive pour le suivi d’un processus en temps réel, que ce soit en phase de test
ou dans une utilisation future sur le terrain. Au-delà de cette dimension purement technique, ce
travail met en lumière l’intérêt d’une interface bien conçue, adaptable aux rôles des différents
utilisateurs et aussi aux besoins du milieu industriel. C’est cette combinaison entre technolo-
gie et ergonomie qui rend possible une supervision moderne, évolutive et ouverte à d’autres
perspectives comme l’automatisation avancée, l’extension des connexions à distance ou encore
l’amélioration de l’expérience utilisateur.

Perspectives

Les résultats obtenus constituent une base solide pouvant être perfectionnée ou étendue
selon plusieurs perspectives, notamment :

- Amélioration de l’expérience utilisateur.
- Extension vers d’autres lignes de production.
- Ajout d’un système de notifications intelligentes.
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Annexes

A. Extraits de la programmation dans Node-RED

Les figures suivantes présentent des extraits représentatifs de la programmation réalisée
dans l’environnement Node-RED pour la supervision mobile du système automatisé.

A.1 – Gestion de l’identification des utilisateurs

Fig. 29 : Programmation de l’identification et de la gestion des rôles dans Node-RED

Ce flow 29 permet de vérifier les identifiants saisis par l’utilisateur, puis d’assigner dyna-
miquement un rôle (admin, user_control, user ou error). Selon le rôle détecté, l’utilisateur est
redirigé vers l’interface correspondante du Dashboard avec des droits d’accès spécifiques.
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A.2 – Gestion de l’identification et des rôles utilisateurs

Comme montré dans la Figure 30, Ce bloc de code JavaScript est utilisé dans le nœud fonc-
tion (Determination_Role). Il permet de vérifier les identifiants saisis lors de la connexion,
de distinguer l’administrateur des autres utilisateurs, puis d’assigner dynamiquement un rôle
(admin, user_control, user, ou error) selon les droits définis dans les données internes.

Fig. 30 : Code Node-RED pour la vérification des identifiants et l’attribution des rôles
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Ce code illustré dans la Figure 31 définit les groupes visibles dans le Dashboard en fonction
du rôle détecté. Il masque tous les éléments par défaut, sauf le groupe Identification_Présentation,
puis affiche dynamiquement les vues autorisées pour chaque rôle grâce à une configuration cen-
tralisée.

Fig. 31 : Affichage conditionnel des groupes de l’interface selon le rôle utilisateur

A.3 – Gestion des utilisateurs dans l’application Node-RED

La Figure 32 montre l’organisation des nœuds dans Node-RED pour la gestion des utilisa-
teurs. Cette interface permet d’ajouter, de modifier, d’afficher ou de supprimer un utilisateur,
ainsi que d’accéder à la page d’identification ou de se déconnecter. Les données saisies dans
les formulaires sont traitées via des fonctions JavaScript avant d’être redirigées vers les vues
appropriées.

Fig. 32 : Schéma Node-RED pour l’ajout, la modification, l’affichage et la suppression d’utili-
sateurs
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B. Installation et Configuration sur le Raspberry Pi

Cette annexe regroupe l’activation des interfaces nécessaires et l’installation des outils Node-
RED et Cloudflared sur le Raspberry Pi.

B.1 - Activation des interfaces SSH et VNC

Dans cette étape, on active les interfaces SSH et VNC à partir de l’outil « Configuration du
Raspberry Pi » afin de permettre l’accès distant et le contrôle graphique du Raspberry Pi.

Fig. 33 : Activation de SSH et VNC via l’outil de configuration de Raspberry Pi

B.2 - Installation de Node-RED

Cette figure 34 montre le terminal au moment de l’installation de Node-RED.

Fig. 34 : Commandes d’installation de Node-RED
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B.3 - Installation de Cloudflared

Cette étape consiste à installer l’outil Cloudflared. Les commandes d’installation exécutées
dans le terminal sont présentées dans la figure 35 suivante.

Fig. 35 : Commandes pour Cloudflared
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